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Station 01:  Nachbesprechung der vertiefenden Übungen 
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Station 02:  Kommunizieren mit Skype – Teil 2 

Wenden wir uns nun den Kommunikationsmöglichkeiten in Skype zu. 

• Starten wir das Kommunikationsprogramm Skype. 

• Sollte das Programm nicht sofort starten, sondern beim Anmel-
defenster stehen bleiben, so melden wir uns mit den Anmelde-
daten unseres Microsoft-Kontos oder unserem Skype-Nutzerna-
men an. 

 

 

Wenn wir Skype das erste Mal nutzen, fehlen uns zunächst die Kontaktdaten / Skype-
Namen, um eine Verbindung aufbauen zu können. Ähnlich wie wir es bereits von den E-
Mail -  Kontakten kennen, müssen wir zunächst mit den Personen, mit denen wir in Kon-
takt treten wollen, eine Verbindung aufbauen. 

Wir können unsere Kontakte prüfen, ob diese be-
reits mit Skype verbunden sind. (Option 1) 
Wir können per Guthaben ganz normal weltweit te-
lefonieren. (Option 2) 

Wir können per Namenssuche bei Skype nach unse-
ren Verbindungspartnern suchen. (Option 3) 
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Kontakte suchen und Anzeigen 

• Klicken wir mit der linken Maus-Taste auf das Symbol zum Öff-
nen der Kontakte. (Option 1) 

 

Verwenden wir die Suchfunktion bei Skype, um Kontakte zu knüpfen. 

▪ Suchen wir zunächst nach unserem Trainer / unserer Trainerin 

▪ Tragen wir hierfür den Namen, oder - wenn uns bekannt - den 
Skype-Namen in die Suchzeile ein. 

▪ Suchen wir anschließend unsere Kurskollegen über die Suchfunk-
tion. Unser Trainer / unsere Trainerin hilft uns dabei.  

▪ Schicken wir jeweils eine Kontaktanfrage und bestätigen die erhal-
tenen Anfragen unserer Kurskollegen. 
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Beachten wir, dass wir sehr genau aufpassen müssen, welchen Kontakteintrag wir aus 
den Suchergebnissen auswählen. Oft fehlen Angaben im jeweiligen Profil, so dass wir es 
nicht immer leicht haben, die richtige Auswahl zu treffen. 
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Unsere Kontaktliste hat sich jetzt verändert und wir können sehen, welcher unserer Kon-
takte gerade zur Verfügung steht. Wir können das am jeweiligen online-Status erkennen. 
 

Verwenden wir die Skype-App und öffnen unser Skype-Profil, indem 
wir auf unsere Initialen in der linken oberen Ecke des Programmfens-
ters klicken. 

 

 
 

 
 

Erkunden wir zusammen mit unserem 
Trainer / unserer Trainerin die verschie-
denen Statuseinstellungen. 

 
 
 
Aktiv am Internet angemeldet und darf 

angesprochen werden. 
Beschäftigt am Internet angemeldet 

will aber nicht gestört werden. 
Als offline anzeigen am Internet angemeldet, will aber 

nicht als Aktiv angezeigt werden. 

Ergänzen wir unser Profil mit unserer 
Mobiltelefonnummer. 

Notizen                      
                         
                         
                         
                         
                         
                         
                         
                         
                         

 



Internet-Sicherheit  

© Institut2F – v04 - Seite 7 von 46 

Die beiden wichtigsten kostenfreien Kommunikationsarten mit Skype sind  

• Chat: 
Beim Chatten1 tauschen wir Textnachrichten mit unseren Kontakten aus. 

• Anruf / Videoanruf: 
Über die am Computer eingebaute Webcam / Kamera und Mikrofon, oder auch 
über ein Headset2 können wir uns mit unseren Kontakten ähnlich wie am Tele-
fon unterhalten. Durch die Webcam erhalten wir sogar eine Bildübertragung.  
Bei einer schwachen Interverbindung sollten wir allerdings auf die Bildübertra-
gung verzichten. 
 

Starten wir einen Chat mit unserem Trainer oder Kursnachbarn 

• Markieren wir hierzu den Namen in der Kontaktliste durch einen 
einfachen Klick auf den Kontakteintrag mit der linken Maus-Taste. 

• Es öffnet sich der Kommunikationsbereich und wir können im rech-
ten Fensterbereich (Chat-Bereich) unsere Textnachricht eingeben. 

• Mit der Eingabe-Taste können wir unseren Text versenden. Dieser wird uns im 
Chat-Bereich sofort angezeigt. 

 

• Antworten wir nun auf die erhaltenen Nachrichten. Schnell kann sich so eine in-
teressante Unterhaltung entwickeln.  

                                                      
1 Chat / Chatten: engl. Schnattern: ist eine Kommunikation per Textnachrichten, die in Echt-
zeit zwischen den beteiligten Rechnern ausgetauscht werden. 
2 Headset ist ein am Computer angesteckter Kopfhörer mit Mikrofon. 



  Internet-Sicherheit 

  © Institut 2F –v04 - Seite 8 von 46 

Finden wir zusammen mit unserem Trainer heraus, was es mit den 
Symbolen am unteren Rand des Chat-Bereiches auf sich hat? 

 

 

                            
                            
                            
                            
                            
                            
                            
                            
                            
                            
                            
                            
                            
                            
                            
                            

 

Starten wir einen Skype Anruf 

Erkunden wir zusammen mit dem Trainer, wie wir einen  

• Anruf starten können. 

• Ein Video-Telefonat führen können. 

• Ein Gruppengespräch führen können. 
Gruppengespräche sind mit bis zu 25 Personen möglich. 
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Station 03: E-Mail Sicherheit 

Wie wir bereits besprochen haben, ist es wichtig, den eigenen Computer vor Viren und 
anderen Störenfrieden aus dem Internet oder von anderen Datenquellen zu schützen.  

Hierzu sollten wir immer ein aktuelles Virenschutzprogramm benützen. Gerade über un-
ser E-Mail-Konto ist es relativ einfach, Schadprogramme3 an unseren Computer zu schi-
cken. Hier sind wir gefordert, einige Grundregeln einzuhalten. 

Sehen wir uns unseren E-Mailverkehr etwas genauer an.  

Unterscheiden wir die E-Mails in zwei Gruppen: 

Erwünschte E-Mails: 

• E-Mails von unseren Kontakten und Freunden 

• E-Mails, die wir erwarten: 
o Bestellbestätigungen 
o Anmeldebestätigungen 
o Rückantworten auf Anfragen von uns. 

Unerwünschte E-Mails: 

• E-Mails von Unbekannten 

• E-Mails zu Werbezwecken  
 

                                                      
3 Schadprogramme werden auch als Maleware bezeichnet. 
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• E-Mails, die unklar sind 
o Rechnungen / Mahnungen, ohne dass wir von einem Kauf wissen 
o Anwaltsschreiben 
o Bankschreiben, die uns auf Unregelmäßigkeiten hinweisen 
o Inhalte, die wir uns unbedingt ansehen sollen 
o Behördenschreiben, Polizei, Anwaltschaft 

E-Mails der ersten Gruppe stellen selten ein Problem dar. Wichtiger ist es, die E-Mails 
aus der zweiten Gruppe mit etwas Vorsicht zu betrachten. 

 

Wie verhalten wir uns mit der Post in unserem Briefkasten? 

▪ Was machen wir mit der erhaltenen Post? 

▪ Wie wirkt sich das auf die Trennung zwischen relevanten und 
sonstigen E-Mails in unserer Mail-App aus?  

▪ Besprechen wir das in der Gruppe mit unserem Trainer / unserer 
Trainerin. 

 

Notizen                        
                           
                           
                           
                           
                           
                           

 

Übertragen wir nun das Ergebnis auf unsere E-Mails im Posteingang. 

Halten wir uns dabei an ein paar einfache Grundregeln: 

1. E-Mails der Gruppe eins können wir behalten und ansehen. 
2. E-Mails der Gruppe zwei sollten wir sofort löschen. 

Das klingt jetzt etwas Radikal, aber schützt uns vor Überraschungen, die eventuell in 
diesen E-Mails oder den Dateianhängen dieser E-Mails enthalten sein können. 
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Hinweis: Dateianhänge von E-Mails sollten wir vorsichtshalber vor dem Öffnen zunächst 
auf unserem Computer lokal speichern. Beim Speichervorgang überprüft unser Viren-
schutzprogramm die Dateien auf potentielle Viren oder Schadprogramme. 

Diese unklaren E-Mails stellen für uns als Nutzer die größte Herausforderung dar. Diese 
E-Mails sind oftmals sehr gut aufbereitet und sehen E-Mails der Originalabsender täu-
schend ähnlich. Es gibt einige gute Erkennungsmerkmale, an die wir uns halten können: 

• Rechtschreibfehler, schlechter Satzbau, schlechte Grammatik 

• Eigenartig aussehende Absendermailadressen 

• Eigenartig aussehende Zieladressen bei integrierten Hyperlinks 

• Aufforderung, persönliche Informationen preiszugeben 

• Aufforderung, Zugangsdaten oder Kontoinformationen in Formulare zur Bestäti-
gung einzutragen. 

• Warnhinweise auf das Auftreten neuer böswilliger E-Mails beachten. 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           
 

Noch ein paar Begriffe, die uns im Zusammenhang mit unseren E-Mails immer wieder 
begegnen werden: 

Spam  Als Spam oder Spam-Mail werden E-Mails bezeichnet, die wir ohne 
Aufforderung oder Genehmigung unsererseits erhalten. Mit einem 
Anteil von etwas über 50% der weltweit versandten E-Mails sind 
Spam-Mails aus dem Alltag leider nicht wegzudenken. Mit Hilfe von 
Spam-Filtern versuchen die Internetanbieter das Spamaufkommen 
in Grenzen zu halten. 

Junk-Mail Junk-Mail ist ein anderer Begriff für diese unerwünschten E-Mails. 
Viele E-Mailprogramme bieten optional Sperrlisten (Junk-Mail-Fil-
ter) an, um Spam-Mails bereits beim Empfang auszusortieren.  
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Phishing-Mail Das Wort Phishing leitet sich aus dem englischem Wort fishing ab 
und soll sinnbildlich für das Angeln nach Daten stehen. Ziel dieser 
Mails oder Webseiten ist es, an Zugangsdaten zu gelangen, um 
dann anschließend mit den erschwindelten Daten einen Identitäts-
diebstahl durchführen zu können.  
So lassen sich Bankdaten für online-Banking, oder Zugangsdaten zu 
Online-Shops einsammeln. Die erstellten Mails oder Webseiten se-
hen den Originalen täuschend ähnlich und sind oft nur an Kleinig-
keiten als Fälschung zu erkennen. 

 Solche E-Mails sollten wir sofort löschen! 

Hinweis: Aus Sicherheitsgründen sollten wir niemals auf eine Aufforderung, die wir mit 
einer E-Mail erhalten haben, Kontodaten oder Zugangsdaten per E-Mail oder durch Ein-
tragen auf einer Webseite in ein Formular an Dritte übermitteln. Unsere Bank, unsere 
Online-Shops, wo wir Kunden sind, kennen diese Daten und werden solche Informationen 
niemals bei uns abfragen, da diese Informationen durch die Bank und die Shops selbst 
verwaltet werden. Wenn wir uns dennoch nicht sicher sind, so sollten wir bei der Bank 
oder bei der Behörde oder bei dem betreffenden Shop telefonisch nachfragen, bevor wir 
etwas unternehmen. 

Merken wir uns: Lieber eine E-Mail zu viel gelöscht, als eine zu wenig!  
Wichtige Informationen erhalten wir auch ein zweites Mal. 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           

Station 04:  Schutz durch sichere Passwörter 

Im Internet benötigen wir immer wieder Passwörter zum Anmelden an Portalen, Diskus-
sionsforen, Kundenzugänge für online Shops. 
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Wie sieht ein sicheres Passwort aus? 
Wie viele Passwörter benötigen wir eigentlich? 

 

Versuchen wir in der Gruppe diese Fragen zu beantworten 

 

 

 

 

 

 

 

 

Unsere Passwörter sollten keinesfalls: 

• Zusammenhängende Wörter sein, die auch im Duden zu finden sind. 

• Zu kurz sein. 

• Zu alt sein. 

• Etwas mit uns zu tun haben. 
o Vornamen, Namen, Spitznamen, Hausnamen 
o Geburtstage, persönlichen Datumsangaben 
o Mit unserem Auto (KFZ - Kennzeichen) 
o Mit unseren Haustieren 

• Global verwendet werden. 

  

Notizen                  
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Unsere Passwörter sollten hingegen: 

• Aus mindestens 12 Zeichen bestehen. 

• Groß- und Kleinbuchstaben enthalten. 

• Zahlen enthalten 

• Sonderzeichen, wie # * | < > ? #+ ! % $ { [ ] } enthalten 

• Kein normales Wort bilden. 

Je schwerer ein Passwort zu merken ist, desto sicherer ist es . 

Wir benötigen idealerweise für jeden Zugang ein eigenes unterschiedliches Passwort. 
Wenn wir unsere Passwörter mehrfach verwenden, ermöglichen wir bei Verlust oder 
Offenlegung den Zugang zu mehreren Stellen. Dies wollen wir vermeiden. 

Da es anstrengend ist, sich solche Passwörter auszudenken, können wir auch Passwort-
generatoren verwenden, um uns passende Passwörter erzeugen zu lassen. 

 

• Starten wir unseren Browser Chrome und tragen in der Adress-
zeile passwortgenerator.org ein. 

• Lassen wir uns diese Seite anzeigen. 

 

• Über die Schaltfläche Optionen können wir festlegen wie lange 
unser Passwort sein soll und ob auch Sonderzeichen enthalten 
sein sollen. 

• Erzeugen wir ein neues Passwort mit 12 Zeichen, das auch Son-
derzeichen enthält. 
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• Wir sollten nun ein Passwort angezeigt bekommen, das in etwa 
wie im nachstehenden Bild aussehen wird. 

 

• Sollte uns das Passwort nicht gefallen, so können wir mit der 
Schaltfläche Neues Passwort generieren ein weiteres Passwort 
erstellen. 

• Über die Schaltfläche In die Zwischenablage kopieren können 
wir das Passwort im Arbeitsspeicher unseres Computers zwi-
schenspeichern, um es im Passwortfeld direkt eintragen zu 
können. Am schnellsten per Tastaturbefehl [Strg]+[v] oder 
über das Kontextmenü Einfügen. 

• Legen wir uns für diese Webseite einen neuen Favoriteneintrag 
an. Erstellen wir hierfür auch einen neuen Ordner mit der Be-
zeichnung Hilfsprogramme im Bereich Favoriten. 

Notizen                        
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Station 05: Schutz beim Surfen 

Immer wenn wir uns Webseiten ansehen und uns im Internet bewegen, hinterlassen wir 
Spuren auf unserem Computer und auf den Servern, mit denen wir uns verbinden. Im-
mer mehr Webseiten weisen uns daraufhin, dass unser Verhalten im Internet protokol-
liert und beobachtet wird.  

 

Cookies helfen uns …      

Wobei? – Was sind Cookies? 

Was sind Cookies? 

Als Cookie werden im englischen Sprachraum Kekse oder Plätzchen bezeichnet. Im In-
ternet steht der Begriff Cookie stellvertretend für eine kleine Datei, die beim Besuchen 
einer Website auf unseren Computer geschrieben wird. Die Informationen in einer sol-
chen Datei sind zeitlich begrenzt gültig. 
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Warum brauchen wir Cookies und wobei können uns Cookies helfen? 

Unser Computer kann sich nicht merken, welche Webseiten und Informationen wir uns 
schon im Internet angesehen haben. So kann in solchen Cookies vermerkt werden, 
wann, ob und was wir uns auf einer Webseite angesehen haben oder nicht. 

Sehen wir uns links das Suchergebnis 
nach dem Begriff Prater an. 

Wenn wir genau hinsehen, bemerken 
wir, dass der erste und dritte Seiten-
link in einer anderen Farbe dargestellt 
werden. 

Dies zeigt uns, dass wir diese Seite be-
reits geöffnet haben und dann wieder 
zum Suchergebnis zurückgekehrt sind. 

So können wir z.B. Zeit und Arbeit spa-
ren, indem wir vermeiden, dass wir 
eine Seite ein weiteres Mal öffnen, um 
das gewünschte Suchergebnis zu er-
halten. 

Wenn wir im Internet einkaufen wollen, benötigen wir Cookies, um die bereits angese-
henen Produkte oder die Produkte in unserem Warenkorb bis zum Kaufvorgang zu spei-
chern. 

Wenn wir uns auf der Webseite anmelden müssen, so werden die Anmeldedaten in ei-
ner solchen Datei hinterlegt. Das erspart uns, dass wir bei jedem Seitenwechsel erneut 
die Zugangsdaten eintragen müssen. 

Cookies ermöglichen uns so ein besseres Surferlebnis auf Webseiten. 
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Sehen wir uns das einmal am Beispiel eines großen Online-Händlers an. 

 

• Starten wir Chrome und rufen wir die Website von Amazon 
auf. 

• Klicken wir im Browserfenster auf das kleine Symbol, das links 
neben der Webadresse angezeigt wird. 

 

 

• Was können wir aus dieser Anzeige erkennen? 

Die Verbindung ist sicher. Da-
ten, die wir eingeben sind pri-
vat = geschützt. 

Anzahl der Cookies 

 

Warum ist die Verbindung privat?  
 

• Wir sehen, dass der Datenaustausch aller Inhalte 
per HTTPS, also verschlüsselt stattfindet.  

• Die Website hat ein gültiges Zertifikat von einer 
anerkannten Zertifizierungsstelle. 

Erkennen können wir eine bestehende verschlüsselte Verbindung ganz einfach an der 
Bezeichnung  https://domain.xy und an dem grünen Schlosssymbol in der Adresszeile.  

 

Notizen                        
                           
                           
                           
                           
                           
                           

 

https://domain.xy/
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1. Anzahl der gesetzten Cookies 

Hier ist wichtig, dass nur Cookies der Webseite selbst gesetzt wurden. Cookies 
anderer Anbieter sollten wir nicht setzen lassen. In Station 8 des Bausteines se-
hen wir uns an, wie wir die Einstellungen unseres Browsers optimieren können. 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           

 

 

• Sind unsere Daten bei Eingaben auf der Website www.wienwein.at 
sicher? 

•  Öffnen wir die Seite in einem neuen Browser-Fenster und klicken 
auf das schwarze  in der Adresszeile. 

 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           

Richtig – Da keine Verschlüsselung bei der Datenübertragung auf dieser Website statt-
findet, können unsere Eingaben unter Umständen von Dritten mitgelesen / abgegriffen 
werden. Darum sollten wir auf solchen Webseiten keine Dateneingaben machen.  

http://www.wienwein.at/
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Wann sollten wir auf Verschlüsselung achten? 

Immer wenn wir persönliche Daten einsetzen müssen, sollten wir auch auf eine sichere 
Datenübertragung achten. Ganz besonderes Augenmerk sollten wir auf die Sicherheit 
und Verschlüsselung achten, wenn wir Zahlungsinformationen hinterlegen müssen. 

Richtiger Umgang mit persönlichen Daten im Internet 

Oftmals werden wir auf Webseiten aufgefordert, Webformulare zu vervollständigen und 
unsere persönlichen Daten anzugeben. Dies wird häufig dazu genutzt, um von uns Infor-
mationen einzusammeln. 

Nehmen wir das Beispiel Newsletter4 / Web-Formulare 

Newsletter-Anmeldeformular bei  
Austria Center Vienna: 

https://www.acv.at/presse/newsletter-anmeldung.html  

Negativ: Obwohl die Website per https:// 
aufgerufen wird, findet auf dieser Website 
keine Verschlüsselung der eingetragenen 
Daten statt. 

Positiv: 
Es werden keine Pflichtfelder eingefordert. 
Fast alle Bestimmungen der europäischen 
Datenschutzverordnung werden erfüllt. 
 
Positiv: 
Es sind keine Auswahlfelder bereits akti-
viert. 
 
 
 

Notizen                        
                           
                           
                           
                           
                           

                                                      
4 Newsletter: Wir lassen uns per E-Mail regelmäßig Informationen dieses Anbieters zusenden. 

https://www.acv.at/presse/newsletter-anmeldung.html
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Beispiel Anfrage-Formular Hotelbuchung: austria-classic-hotelwien.at 
https://www.classic-hotelwien.at/hotelangebote-preise/anfrage-reservierung/  

 

 
 
Es wird versucht, möglichst viele Informationen von jedem Interessenten zu erhalten. 
Einige dieser Angaben sind zur Erstellung eines Angebotes im Prinzip nicht erforderlich. 
Wo wir wohnen, oder mit welchem Verkehrsmittel wir anreisen, ist beispielsweise für 
unsere Anfrage zu diesem Zeitpunkt nicht erheblich. 
 
Deshalb müssen wir diese Informationen auch nicht in das Formular eintragen werden 
und sind diese Felder nicht als Pflichtfelder gekennzeichnet. Anzahl Erwachsene oder 
Kinder, bzw. Alter Kinder würde aber trotzdem Sinn machen, um ein detailliertes Ange-
bot erhalten zu können. 
  

https://www.classic-hotelwien.at/hotelangebote-preise/anfrage-reservierung/
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Notizen                        
                           
                           
                           
                           
                           
                           

 

Merken wir uns: 

• Wir können uns nicht im Internet bewegen, ohne Spuren zu hinterlassen. 
(Cookies / Tracking5) 

• Wir werden immer wieder aufgefordert werden, persönliche Angaben zu ma-
chen. Wie viele Angaben wir machen, obliegt uns ganz alleine. 

Wie schützen wir uns: 

• Wir konfigurieren und optimieren unsere Browser-Einstellungen und achten da-
rauf, dass immer, wenn wir Informationen zur Verfügung stellen, die Übertra-
gungswege verschlüsselt sind. https:// in der Adresszeile alleine ist nicht ausrei-
chend, sondern es sollte immer zusätzlich der Vermerk Sicher (grünes Schloss) 
angezeigt werden. 
(Zu diesem Punkt kommen wir noch in Station08.) 

 

• Wir machen nur so viele Angaben im Internet, auf Webseiten, Formularen, die 
erforderlich sind, das gewünschte Ergebnis zu erhalten. 
 

• Wir sind bei Angaben zu Zahlungsmodalitäten umsichtig und prüfen so gut wir 
können, wo und wem dir diese Informationen zur Verfügung stellen. 
 

• Wir meiden Internetangebote, die uns suspekt, fragwürdig erscheinen. 
o Kostenfreie Musik-Downloads6 
o Kostenfreie Film-Downloads 
o Erotik-Angebote 

                                                      
5 Tracking: Webseitenbetreiber wollen wissen, wer ihre Seiten besucht 
6  Downloads: Inhalte aus dem Internet herunterladen 
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Station 06: Kaufen im Internet / Bezahlsysteme 

Viele Online-Anbieter bieten verschiedene Möglichkeiten zum Bezahlen der Waren oder 
Dienstleistungen an. 

o Welche online-Shops sind sicher? 
o Welchen Zahlungssystemen sollen wir vertrauen?  
o Was funktioniert am besten? 
o Was ist am sichersten? 

Die meisten Online-Händler erwarten von uns einen Vertrauensvorschuss. Wir sollen die 
Ware bereits bei der Bestellung bezahlen und darauf vertrauen, dass kurz darauf die 
Lieferung bei uns eintrifft. Zudem müssen wir bei jedem Online-Händler unsere persön-
lichen Daten und auch die Zahlungsdaten bei der ersten Registrierung angeben. 

Online-Shops 

Online-Shops finden wir im Internet wie Sand am Meer. Wie können wir herausfinden, 
welche Shops vertrauenswürdig sind und welche nicht? 

Achten wir bei der Shop-Auswahl auf ein paar wichtige Punkte: 

• Werfen wir einen Blick auf das Impressum, um herauszufinden mit wem wir es 
zu tun haben. Handelt es sich um eine Firma, so sind auch alle Angaben zur Firma 
vorhanden: 

o Name,  

o Anschrift,  

o wer ist für den Inhalt verantwortlich,  

o eventuell Registereintrag,  

o Steuernummer,  

o Kontaktdaten:  Telefon und E-Mail-Adresse 

• Gibt es Allgemeine Geschäftsbedingungen und Hinweis zum Widerspruchsrecht? 

• Werden Angaben zum Datenschutz gemacht? 

• Wird die Webseite verschlüsselt also mit HTTPS: ausgeliefert? 

Sollten diese Kriterien nicht oder nur teilweise erfüllt werden, so lohnt sich ein zweiter 
Blick auf das Angebot und auf den Anbieter. 
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Weitaus schwieriger ist es bei Angeboten im Internet, die von privaten Verkäufern kom-
men. Da ist es schwer einzuschätzen, ob der Verkäufer auch seriös ist. Bei Zweifel an der 
Seriosität sollten wir von dem Angebot Abstand nehmen. 

Verkaufsportale / online-Auktionen 

Auch hier ist es schwierig, zwischen seriösen und weniger seriösen Anbietern zu unter-
scheiden. eBay ist das bekannteste Verkaufsportal dieser Art von virtuellen Marktplät-
zen. 

Wir können uns eBay als eine Mischung aus Flohmarkt und Einkaufsmeile vorstellen. So 
wie auf einem Flohmarkt finden wir dort gute und hochwertige Angebote zu vernünfti-
gen Preisen, genauso wie schlechte und unseriöse Angebote. 

Wir müssen also etwas mehr Zeit darauf verwenden, das Angebot und den Anbieter ge-
nau zu prüfen. Da jeder in diesem Marktplatz Angebote einstellen kann, finden wir eine 
bunte Mischung zwischen privaten Anbietern, nebenberuflichen Anbietern und gewerb-
lichen Anbietern vor. 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           

 

  



Internet-Sicherheit  

© Institut2F – v04 - Seite 25 von 46 

Welche Zahlungssysteme können wir im Internet nutzen? 

Zum Bezahlen im Internet haben sich verschiedene Zahlungssysteme bewährt, sehen 
wir uns nun die wichtigsten an: 

Bezahlung per Nachnahme 

Das Bezahlen per Nachnahme ist heute etwas aus der Mode gekommen, stellt aber ei-
nen sicheren Weg der Bezahlung dar. Wir sind nicht gezwungen unsere Bankdaten zur 
Verfügung zu stellen. Es ist etwas umständlich, da wir bei der Zustellung zu Hause sein 
müssen und auch das Geld in bar zuhause bereitstellen müssen.  

Bezahlung gegen Rechnung 

Dieser Zahlungsweg ist für uns Verbraucher wohl der sicherste. Wir müssen keine Bank-
daten beim Kauf angeben. Die Ware wird geliefert und wir können nach Erhalt die Ware 
prüfen. Wenn wir zufrieden sind, können wir den Rechnungsbetrag überweisen. 
Leider bieten nur wenige Online-Händler diese Art der Zahlung an. 

Bezahlung per Vorkasse 

Der Vorteil besteht darin, dass wir keine Bankdaten angeben müssen. Wir erhalten eine 
Vorab-Rechnung und können den Zahlungsbetrag überweisen. Das bietet sich bei seriö-
sen Händlern an, birgt aber auch das Risiko, dass wir den überwiesenen Betrag bei Nicht-
lieferung nicht zurückbuchen können, sondern den Rechtsweg beschreiten müssen.  

Zahlung mit Kreditkarte 

Das Bezahlen mit Kreditkarte funktioniert unproblematisch. Wir müssen aber die Kar-
tendaten dem online-Händler zur Verfügung stellen. Als positiv ist anzusehen, dass wir 
bei Reklamationen unsere Zahlungen über den Kartenanbieter in der Regel zurückbu-
chen können. 

Zahlung per Bankeinzug 

Dieser Zahlungsweg bietet den Vorteil, dass wir über unser Geldinstitut den Zahlbetrag 
bei Reklamationen zurückbuchen können. Wir müssen aber im Gegenzug dem Online-
Händler eine Lastschrifterlaubnis erteilen. 

 



  Internet-Sicherheit 

  © Institut 2F –v04 - Seite 26 von 46 

übernimmt die Zahlungsabwicklung 

Online-
Händler

PayPal  

Online-
händler

Zahlung per Sofortüberweisung  

Diese Zahlmethode ist sehr sicher, da wir direkt beim Bezahlvorgang auf das Internetan-
gebot unserer Bank weitergeleitet werden. Wir können dann direkt auf dem Bankrech-
ner unsere Überweisung des Zahlbetrages vornehmen. Allerdings gilt auch bei diesen 
Überweisungen, dass wir bei Reklamationen die Überweisung nicht rückbuchen können. 

Zahlung per Zahlungsdienstleister – PayPal 

PayPal ist einer der bekanntesten Zahlungsdienstleister und wird deshalb auch von den 
meisten Online-Händlern als Zahlungsmethode angeboten. Alles was wir tun müssen, ist 
einen Account – Kundenkonto – bei PayPal zu erstellen. Unsere Bankverbindung wir bei 
der ersten Transaktion überprüft und schon können wir loslegen. 

Wie funktioniert PayPal? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Sieht sofort den 
Zahlungseingang 
und schickt die 
Ware los. 

Wir kaufen ein…. 
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Für uns Kunden ist diese Dienstleistung von PayPal meistens gebührenfrei. Zudem haben 
wir bei PayPal einen sogenannten Käuferschutz. So können wir bei Reklamationen oder 
Nichtlieferung unser Geld zurückbuchen lassen. 

Unsere Bankdaten sind somit nur bei PayPal hinterlegt. Vor jeder Transaktion müssen 
wir die Überweisung gesondert freigeben. Somit haben wir einen zusätzlichen Schutz. 
Mit PayPal können wir in allen Währungen zum aktuellen Tageskurs bezahlen. Wir sehen 
während der Transaktion sofort, mit welchem Betrag unser Konto  
oder unsere Kreditkarte belastet wird. 

 

• Starten wir unseren Browser und öffnen die Website von PayPal 

• http://paypal.com 

• Klicken wir Menü auf Privatkunden  

• Blättern nach unten und sehen uns Ihre Vorteile im Detail an. 

 

Notizen zu den Zahlsystemen:                  
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           

 

http://paypal.com/
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Station 07: Bank-Geschäfte online 

Die meisten Banken erwarten von uns, dass wir viele Bankgeschäfte selbst erledigen. 
Oftmals wurde von den Banken die Anzahl der Mitarbeiter reduziert und auch die räum-
liche Abdeckung durch Filialen ausgedünnt. Selbst beim Besuch in einer Filiale sehen wir 
uns mit Automaten konfrontiert. 

 

Besprechen wir in der Gruppe: 

Wer benutzt bereits Online-Banking? 

Welche Bankgeschäfte machen wir bereits? 

Welche Erfahrungen haben wir mit Online Banking gemacht? 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           

 

Um Online-Banking nutzen zu können, müssen wir unser Konto zunächst in unserer 
Bankfiliale freischalten lassen. Bereits bei der Beantragung sollten wir darauf achten, 
dass wir einige Sicherheitsvorkehrungen für online-Geschäfte treffen können. So kön-
nen wir zum Beispiel Summenbegrenzungen für unsere Bankgeschäfte festlegen. 

Lassen wir uns durch unseren Kundenbetreuer in unserer Bank beraten. 

 

Hinweis: Speichern wir niemals auf unseren Computern, Tablets oder Smartphone un-
sere Zugangsdaten zum Online-Banking oder gar TAN-Nummern zum Bestätigen der 
Transaktionen! 
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Möglichkeiten im Online Banking 

Mit Online Banking können die meisten Bankgeschäfte bequem von zuhause aus erledigt 
werden. Das Angebot der verschiedenen Banken ähnelt sich sehr stark. Aber die wich-
tigsten Grundfunktionen werden immer abgedeckt: 

• Konto-Umsätze ansehen und ausdrucken 

• Überweisungen durchführen 

• Daueraufträge verwalten 

• diverse Geldanlageprodukte 

Bei Geldanlagen empfiehlt sich eine persönliche Beratung bei unserem Kundenberater 
in unserer Filiale. Dieser ist verpflichtet, uns sorgfältig zu beraten und uns über die Chan-
cen und Risiken der verschiedenen Bankprodukte aufzuklären. 

Zugangsdaten Online-Banking 

Mit den Zugangsdaten zum Online Banking sollten wir sehr vorsichtig umgehen. Diese 
sollten wir ebenso gut verwahren, wie ein Sparbuch oder unsere Kontokarte und PIN-
Nummer. 

Zur Durchführung der Transaktionen erhalten wir von der Bank eine Transaktionsnum-
mer (TAN) die exakt ein einziges Mal verwendet werden kann. 

Wie wir diese Transaktionsnummern erhalten, ist von Bank zu Bank verschieden. Die 
schlechteste Variante ist, dass wir von der Bank eine TAN-Liste erhalten mit einer fixen 
Anzahl gültiger TANs. Sollten wir noch dieses System benutzen, ist dringend angeraten, 
dass wir eine Umstellung auf ein anderes System bei der Bank beantragen. 

Die gängigste Variante ist, dass wir die TAN-Nummer auf unser Smartphone oder Handy 
per SMS zugeschickt bekommen. Da diese TAN-Nummer nur einen sehr kurzen Zeitraum 
gültig ist, kann es uns passieren, dass, wenn wir mit dem Eintragen in das Bankformular 
zu lange warten, die übermittelte TAN-Nummer nicht mehr gültig ist. In diesem Fall müs-
sen wir eine neue Transaktionsnummer anfordern. 

Hinweis:     Transaktionen sollten wir immer ohne Unterbrechung durchführen. 
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Kontaktfreies Bezahlen dank NFC-Technik 

NFC steht für Nahfunktechnik. Dank spezieller Chips können Daten auf kurze Distanz 
zwischen Geräten ausgetauscht werden. Das bargeldlose Bezahlen soll damit schnell 
und sicher abgewickelt werden. 

NFC-Konto- und Kredit-Karten 

Die neuen Konto- und Kredit-Karten sollen uns durch moderne Technik dies noch leich-
ter ermöglichen. So können die NFC7 Karten, die viele Banken jetzt eingeführt haben, 
den bargeldlosen Zahlungsverkehr erleichtern. Zahlungen mit Beträgen bis 25,00 € kön-
nen so direkt ohne Angabe einer PIN-Nummer an speziellen Zahlungsterminals durch 
einfaches Hinhalten durchgeführt werden. Das lästige Eintippen unserer PIN-Nummer 
ist nicht erforderlich. 

Auch Kreditkarten verschiedener Anbieter, VISA payWave oder Mastercard paypass, 
American Express, Diners haben bereits diesen NFC-Chip auf ihren Karten integriert. 

 

Ob unsere Konto-Karte für kontaktfreies Be-
zahlen geeignet ist, erkennen wir am Funk-
Symbol, das auf der Karte aufgedruckt ist. 

 

 

Um mit den Karten Daten austauschen zu kön-
nen, müssen Karte und Lesegerät sehr nahe zu-
sammengebracht werden. Ab circa 4 cm Dis-
tanz findet ein Datenaustausch statt. 

 

 

 

• Ist unsere Konto-Karte für kontaktloses Bezahlen geeignet. 

• Prüfen wir dies doch mal nach? 

 

                                                      
7 NFC = Near Field Communication – Nah-Funk-Standard 
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NFC Zahlungsverkehr per Smartphone-App 

Noch ist das bargeldlose Bezahlen mit dem Smartphone noch nicht überall möglich. Das 
System steckt noch in den Anfängen, aber bei der heutigen Geschwindigkeit der Ent-
wicklung werden wir dies in sehr kurzer Zeit immer häufiger beobachten können. 

Um diese Zahlungs-Apps nutzen zu können, benötigen wir eine spezielle SIM-Card, die 
NFC Funktionen unterstützt. Und eine Wallet8-App die meistens an eine Kreditkarte und 
an einen Telefonanbieter gekoppelt ist. 

Da es für diese Zahlungsweise noch keinen allgemeinen Standard gibt, empfiehlt es sich, 
zunächst noch darauf zu verzichten und abzuwarten, wie es sich entwickelt. 

 

NFC – Sicherheit 

Das Bezahlen mit NFC ist eine sicheres Verfahren. Da die Karte aber auch für einen Da-
tenaustausch gerüstet ist, sollten wir bei der Aufbewahrung der Karte etwas mehr Vor-
sorge treffen, als es für unsere alte Konto– oder Kreditkartekarte erforderlich war. 

Um ein ungewolltes Auslesen der Karten zu verhindern, sollten wir diese Karten in spezi-
ellen Schutzhüllen aufbewahren. Solche Schutzhüllen gibt es oftmals bei unserer Bank 
gratis zur neuen Karte oder auch im Handel preisgünstig zu kaufen. 

 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           

                                                      
8 Wallet _ englisch: Brieftasche 
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Station 08: Internet-Optionen / Einstellungen 

Internetbrowser öffnen uns das Tor zur Online-Welt. Leider wissen wir nicht immer, auf 
welche Web-Angebote wir im Laufe unserer Online-Sitzungen stoßen werden, deshalb 
ist es ratsam, dass wir ein paar Vorsichtsmaßnahmen treffen. 

• Halten wir unser Virenschutzprogramm stets aktuell. 

• Verwenden wir gute Zugangspasswörter. 

• Speichern wir keine Zugangsdaten in unserem Browser 

• Achten wir auf Cookies und andere Tracking- Tools 

Die ersten dieser Maßnahmen sind leicht zu bewerkstelligen. Aber bei den Cookies müs-
sen wir die Standardeinstellungen unseres Browsers überprüfen. 

Keine Angst, das klingt jetzt schwerer als es in Wirklichkeit ist!  

• Starten wir unseren Browser Chrome. 

 

• In der Adressleiste finden wir ganz rechts das 
Symbol für das Browsermenü.  

• Öffnen wir ein neues Inkognito-Fenster 
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• Besprechen wir mit unserem 
Trainer / unserer Trainerin was 
dieser Modus bewirkt. 

• Wie werden wir darauf hinge-
wiesen, dass wir uns im Inkog-
nito Modus befinden? 

• Was hat sich am Bildschirm ge-
ändert? 

• Warum sollten wir, bevor wir 
Online-Banking starten, in die-
sen Modus wechseln? 

 

 

Notizen                        
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• Schließen wir den Inkognito Modus und öffnen erneut das 
Browsermenü. 

• Öffnen wir den Dialogbereich Einstellungen. 

• Besprechen wir nun die wichtigsten Einstellungen: 

 

Über 

 

 

 

 

 

 

• Kontrollieren wir in regelmäßigen Abständen, ob unser Browser 
aktuell ist oder ob Aktualisierungen möglich sind. Aus Sicher-
heitsgründen sollte unser Browser immer in der aktuellsten Ver-
sion betrieben werden. 

 
Verlauf 

  

 

 

 

 

 

• Seiten, die wir im Internet besuchen, werden hier protokolliert. 
Ausnahme sind die Internetseiten, die wir im Inkognito Modus 
aufgesucht haben. 
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Erweiterungen Zusatzprogramme für unseren Browser. 
 

Einstellungen Scrollen wir hier an den unteren Bildschirmrand und lassen uns die er-
weiterten Einstellungen anzeigen. 

 

Datenschutz  

   

 

 

 

 

 

 

Aktivieren wir die Option Mit Browserzugriff eine „Do Not Track“-An-
forderung senden, um bei einigen Web-Angeboten die Cookie-Auswer-
tung zu unterbinden. 

Inhalts- 

einstellungen  

   

 

 

 

 

 

 

Aktivieren wir die Option Drittanbieter-Cookies und Websitedaten 
blockieren. Schließen wir dann das Fenster mit Fertig. 
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Browserdaten  

löschen     

    

 

 

 

 

 

 

Aktivieren wir folgende Optionen: 
- Browserverlauf 
- Downloadverlauf 
- Cookies und andere Website- und Plug-in-Dateien 
- Bilder und Dateien in Cache9 
- Passwörter 
- Auto Fill-Formulardaten 
- gehostete App-Daten 
 
Wählen wir als Zeitraum Gesamter Zeitraum aus und starten den Vor-
gang durch Anklicken der Schaltfläche Browserdaten löschen. 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           

                                                      
9 Cache: Mit Cache werden temporär zwischen gespeicherte Inhalte bezeichnet. Dies ermöglicht Websi-
tes schneller zu laden, da bereits gespeicherte Inhalte nicht erneut aus dem Internet heruntergeladen 
werden müssen. 
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Passwörter  

und Formulare   

    
 

Diese Auto Fill-Funktion ist sehr hilfreich beim Ausfüllen von Webfor-
mularen.  Ob wir dies nutzen möchten oder nicht, bleibt uns überlas-
sen. Wenn wir Fehleinträge vorgenommen haben, so können wir 
diese wie in der vorangegangenen Übung wieder löschen. 
 
Bei der Speicherung von Passwörtern sollten wir sehr vorsichtig sein. 
Wichtige Passwörter, wie Zugangspasswörter für Online-Shops, oder 
Bankgeschäften sollten wir keinesfalls speichern. Sollte uns bei der 
Auswahl ein Fehler unterlaufen sein und wir haben einer Speicherung 
zugestimmt, so können wir diese Passwörter ebenfalls wieder lö-
schen. 
 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           
                           

 

Die weiteren Einstellmöglichkeiten können wir uns zuhause noch ansehen. Es sind noch 
ein paar sehr nützliche Einstellungen vorhanden. 
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Station 09: Social Media 

Was verstehen wir unter Social Media? 

Mit ein paar Plattformen / Medien haben wir in diesem Kurs bereits gearbeitet. 
WhatsApp als Messenger Dienst, Skype als Messenger und Telefon-Plattform. 

Mit Social Media Diensten werden wir mittlerweile überall konfrontiert. In Nachrichten-
sendungen oder auch in normalen Fernsehsendungen sowie in der Werbung werden wir 
auch aufgefordert, unsere Meinung zu äußern. 

Unsere Gesellschaft hat sich diesbezüglich zu einer Mitmach-Gesellschaft entwickelt. 
Unsere Meinung ist gefragt. Wir können kommentieren, Bewertungen abgeben, an Um-
fragen teilnehmen, usw. Meist funktioniert das recht gut- ab und zu geht das auch mal 
daneben, wie in normalen Gesprächen eben auch. 

Social Media gewinnt auch im Berufsleben zunehmend an Bedeutung und ist gerade im 
Marketing bei Firmen nicht mehr wegzudenken. Wir haben deswegen einen speziellen 
Lehrgang mit Zertifizierung zum Social Media und Online Marketing Manager gemein-
sam mit dem KNOW-CENTER an der technischen Universität Graz entwickelt. Eventuell 
wäre so ein Lehrgang oder einzelne Bausteine dieses Lehrgangs auch für Sie als weiter-
führende Zusatzqualifikation interessant. Bei Interesse sprechen Sie uns einfach an – 
vielleicht können Sie sich ja auch schon bald so ausgelassen über Ihre Zertifizierung 
freuen. 

 

Sehen wir uns zunächst an, was wir bereits über Social Media wissen. 
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• Welche Social Media Plattformen kennen wir? 

• Wer hat bereits selbst einen oder mehrere   
Social Media Accounts? 

 

Notizen                        
                           
                           
                           
                           
                           

Die wichtigsten Social Media Plattformen im Überblick: 

 

 

Um Social Media Plattformen nutzen zu können, müssen wir uns jeweils auf diesen Platt-
formen anmelden. Nach der erfolgten Anmeldung können wir unser persönliches Profil 
einrichten. Hierfür sollten wir uns etwas Zeit nehmen und bei der Erstellung sorgfältig 
darauf achten, welche persönlichen Informationen wir eintragen möchten und welche 
nicht. 

Alle Plattformen bieten die Möglichkeit, in den Einstellungen auf unsere Privatsphäre zu 
achten. Hier können wir entscheiden, wer welche Informationen über uns angezeigt be-
kommt oder wer sich mit uns verbinden darf. Dies ist in jeder dieser Plattformen geson-
dert geregelt und unterschiedlich. 
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Facebook 

 

 

Mit 2,2 Milliarden Nutzern weltweit im 1ten Quartal 201810 (3,9 Millionen Nutzer in Ös-
terreich) stellt Facebook die wichtigste Plattform im Internet. Etwas großzügig formu-
liert: es befindet sich fast jedes Unternehmen mit einer Firmenseite auf Facebook. Über 
die Suchfunktionen können je nach unseren Wünschen Freunde / Bekannte oder auch 
Gruppen zu bestimmten Themen und Informationsseiten von Betrieben, oder Fanseiten 
von Künstlern, Marken, Veranstaltungen, usw. finden. 

Neben eigenen Beiträgen auf unseren Profilen, können wir in den Gruppen mit Gleich-
gesinnten diskutieren oder zu bestimmten Themen Informationen austauschen. In vie-
len Gruppen können wir auch kostenfrei Hilfestellung zu speziellen Themen, Technik, 
Gesundheit, Reisezielen erhalten. 

Die Hilfsbereitschaft in solchen Gruppen ist sehr hoch. 

Wenn wir selbst auf Facebook Inhalte veröffentlichen wollen (posten), so können wir 
exakt festlegen, an welche Zielgruppe wir uns wenden. 

Nachrichten unserer Freunde, Gruppen oder Seiten erhalten wir im sogenannten Nach-
richtenfeed, der uns automatisch beim Programmstart als Startseite angezeigt wird. 

 

                                                      
10 Quelle: https://de.statista.com/statistik/daten/studie/37545/umfrage/anzahl -der-aktiven-nutzer-
von-facebook/ 
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Instagram 

Ist eine Fotoplattform, die zum 
Facebook-Konzern gehört.  

Instagram ist eine Mischung aus 
Microblog und audiovisueller 
Plattform. 

Instagram ermöglicht auch, Fo-
tos in anderen sozialen Netz-
werken zu verbreiten. 

Es gibt entsprechende Apps für 
alle Smartphones.  

Instagram wird hauptsächlich 
von mobilen Geräten benutzt 
und ist auch in erster Linie dafür 
vorgesehen. 

 

 

 

Twitter 

Twitter setzt auf Kurznachrichten. Mit ursprünglich 140 Zeichen waren die Mitteilungs-
möglichkeiten auf Twitter lange Zeit etwas begrenzt. Im November 2017 hat Twitter die 
Zeichenanzahl auf 280 verdoppelt. Mit Twitter verbreiten sich Nachrichten sehr schnell. 
Twitter ermöglicht darüber hinaus mit seinen Hashtags eine schnelle Filterung von 
Nachrichten und bietet meist die ersten Nachrichten zum Weltgeschehen. (Bilder, Vi-
deos und Kurznachrichten von privaten Personen und Journalisten vor Ort, werden 
meist ohne redaktioneller Bearbeitung) in Sekundenschnelle online gestellt = Tweet = 
getwittert. Gerade in den USA wird Twitter gern auch von Politikern im Wahlkampf und 
für Meinungsbildung genutzt (z.B. Donald Trump). 
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YouTube 

Der Videodienst von Google bietet uns die Möglichkeit, selbst erstellte Videos hochzu-
laden und zu teilen. Neben privaten Videos finden wir auch viele Anleitungsvideos und 
Firmenvideos zu allen möglichen Themen. Auch wir bei 2F nutzen YouTube Videos auf 
unserer Lernplattform. 

 

LinkedIn / Xing 

Diese Plattformen werden auch als Businessplattformen bezeichnet. Die Nutzung und 
die Interessen der Mitglieder dieser beiden Plattformen richtet sich vorrangig an ge-
schäftlichen Interessen aus.  
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Bewerber können Jobs finden oder Kontakte knüpfen. Unternehmen können Bewerber 
finden und mit ihnen Kontakt aufnehmen. Es gibt auch nützl iche Interessensgruppen, 
Eventankündigungs-Services, uvm. 

 

Snapchat 

ist ein kostenloser Instant-Messaging Dienst und sehr beliebt bei ju-
gendlichen Nutzern von 14 bis 18 Jahren. Der Dienst ermöglicht es, 
Fotos und andere Medien, die nur eine bestimmte Anzahl von Sekun-
den sichtbar sind und sich dann selbst „zerstören“, an Freunde zu ver-
senden. Man spricht vom „Snapen“.  Die Inhalte können andere Nut-
zer anschauen, jedoch nicht direkt kommentieren oder liken, wie bei 

anderen Social Media Plattformen. Auch legt man keine wirklichen Profildaten an, wie 
bei anderen Plattformen, sondern bedient sich Channels. Nach einiger Zeit verschwin-
den die Inhalte wieder. Im April 2016 überholte Snapchat Facebook in Sachen Video-
Clips. Es sahen ca. 150 Millionen aktive Snapchater täglich 10 Milliarden Video-Clips. 

 

Zusammenfassung Social Media Networks 

Unser Auszug aus den wichtigsten Social Media Plattformen soll keine Wertung darstel-
len. Er könnte noch beliebig weitergeführt werden, da es mittlerweile unendlich viele 
Social Media Plattformen mit den unterschiedlichsten Ausrichtungen gibt. Welche Platt-
formen zu uns passen, oder uns nützlich sein können, muss jeder für sich selbst heraus-
finden. Dafür gibt es keine einheitliche Regel.  
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Wie verhalten wir uns auf Social Media? 

Die Kommunikation auf den Social Media-Plattformen unterscheidet sich von der nor-
malen Kommunikation, die wir aus dem Alltag kennen. 

Es gibt weniger Distanz und weniger Berührungsängste. Auf den meisten Plattformen ist 
die Du-Form in der Anrede gebräuchlich, unabhängig von Alter, Beruf und Titel. 

Auf den sogenannten Business Plattformen, die für Geschäftsanbahnungen genutzt wer-
den, ist die „Sie-Form“ nach wie vor Standard. 

Was ist nicht erlaubt? 

• Illegale Inhalte 

• Verletzende, beleidigende oder rassistische Inhalte 

• Sexistische Inhalte 

• Veröffentlichen von Inhalten, die dem Urheberrecht unterliegen, ohne Erlaubnis.  
 
Hierbei müssen wir besonders bei Bildern aufpassen. Neben dem Urheberrecht 
gilt es noch das Persönlichkeitsrecht und das Recht am eigenen Bild zu beachten. 

Was sollten wir nicht veröffentlichen? 

• Partybilder, die jemanden kompromittieren könnten. 

• Kinderbilder beim Baden oder am Strand 

• Hinweise, dass wir in Urlaub oder nicht zuhause sind 

• Interna vom Arbeitsplatz 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           

Hinweis: Wie immer im Internet müssen wir daran denken, dass jeder Informationen in 
das Netz stellen kann, ohne dass jemand die Richtigkeit der Information überprüft hat. 
Gerade bei technischen Anleitungen oder bei medizinischen Ratschlägen, birgt das eine 
gewisse Gefahr, dass sich Fehler eingeschlichen haben oder die Information veraltet war. 
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Station 10:  

Vorbesprechung der praktischen Übungen zur Vertiefung 

 

Optimieren wir die Einstellungen unseres Browsers: 

Erkunden wir die Einstellmöglichkeiten im Einstellmenü un-
seres Browsers, die im Kurs noch nicht besprochen wurden. 

Versuchen wir die Browser-Optimierung beim Internet-Ex-
plorer bzw. Edge analog zu den Kursinhalten einzustellen. 

Optimieren wir die Privacy-Einstellungen bei unserem Face-
book-Account – Sehen wir hierzu das 2F-Lernvideo auf der 
Lernplattform oder 2F-Lernstick. 

Beantworten wir die Verständnisfragen zur Wissenskontrolle 
auf der 2F-Lernplattform. 

Vorbereitung zum nächsten Baustein: 

Bringen wir sofern vorhanden: 

• die Anschlusskabel für unser Smartphone 

• Digital-Kamera nebst Anschlusskabel zum nächsten Un-
terricht mit. 

Notizen                        
                           
                           
                           
                           
                           
                           
                           
                           
                           

 


