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Station 01: Nachbesprechung der vertiefenden Ubungen

Notizen
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Station 02: Kommunizieren mit Skype — Teil 2

Wenden wir uns nun den Kommunikationsmoglichkeiten in Skype zu.

- . rten wir Kommunikationsprogramm Sk .
Ubung Starte das Ko unikationsprogra Skype
- e Sollte das Programm nicht sofort starten, sondern beim Anmel-
(l{g" defenster stehen bleiben, so melden wir uns mit den Anmelde-
daten unseres Microsoft-Kontos oder unserem Skype-Nutzerna-
s men an.
B i e
T 2l + Willkornmen, Maximilian Muster
Al ~
sahh  Michael Kollmannsberger ~ 3001.2017 9 @
FQFQ

Runderneuerte Leistung

Wir haben das Skype, das Sie kennen
und lieben, herausgeputzt und seine
Leistung noch weiter verbessert.

Leistungsstarke Features fiir
Gruppen

Wenn wir Skype das erste Mal nutzen, fehlen uns zunachst die Kontaktdaten / Skype-
Namen, um eine Verbindung aufbauen zu kénnen. Ahnlich wie wir es bereits von den E-
Mail - Kontakten kennen, missen wir zunachst mit den Personen, mit denen wir in Kon-
takt treten wollen, eine Verbindung aufbauen.

Wir kénnen unsere Kontakte priifen, ob diese be-
reits mit Skype verbunden sind. (Option 1)
Wir kénnen per Guthaben ganz normal weltweit te-

lefonieren. (Option 2)
Skype durchsuchen

Wir kénnen per Namenssuche bei Skype nach unse-
ren Verbindungspartnern suchen. (Option 3)

All ~
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Kontakte suchen und Anzeigen

Ubung
o e Klicken wir mit der linken Maus-Taste auf das Symbol zum Off-
nen der Kontakte. (Option 1)
o
)= Kontakte Bots
sl
Adressbuch verbinden um Freunde zu finden, die bereits auf
Skype sind
Verwenden wir die Suchfunktion bei Skype, um Kontakte zu knipfen.
= Suchen wir zundchst nach unserem Trainer / unserer Trainerin
= Tragen wir hierfir den Namen, oder - wenn uns bekannt - den
Skype-Namen in die Suchzeile ein.
=  Suchen wir anschliefend unsere Kurskollegen tber die Suchfunk-
tion. Unser Trainer / unsere Trainerin hilft uns dabei.
= Schicken wir jeweils eine Kontaktanfrage und bestatigen die erhal-
tenen Anfragen unserer Kurskollegen.
Notizen

Beachten wir, dass wir sehr genau aufpassen miissen, welchen Kontakteintrag wir aus
den Suchergebnissen auswdhlen. Oft fehlen Angaben im jeweiligen Profil, so dass wir es
nicht immer leicht haben, die richtige Auswahl zu treffen.
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Unsere Kontaktliste hat sich jetzt verandert und wir kdnnen sehen, welcher unserer Kon-
takte gerade zur Verfligung steht. Wir kénnen das am jeweiligen online-Status erkennen.

Verwenden wir die Skype-App und 6ffnen unser Skype-Profil, indem

Ubung
wir auf unsere Initialen in der linken oberen Ecke des Programmfens-
Ve ters klicken. =
.- E  # e
Maximilian Muster
Sk};pe durchsuchen )"'J _|_ live:max.muster01_1
Personliche Nachricht
Personliche Nachricht eingeben
Status
Erkunden wir zusammen mit unserem Aty -

Mobiltelefonnummer

Trainer / unserer Trainerin die verschie-
denen Statuseinstellungen.

Nummer hinzufigen

0,00 €
Skype-Guthaben hinzufiigen
Kein Abonnement
Abonnement abschliefen
Aktiv am Internet angemeldet und darf Statis
angesprochen werden. Aktiv
Beschaftigt am Internet angemeldet _
. . .. L] 3
will aber nicht gestort werden. Beschatigt
Als offline anzeigen am Internet angemeldet, will aber ® Als offline anzeigen

nicht als Aktiv angezeigt werden.

Erganzen wir unser Profil mit unserer
Mobiltelefonnummer.

Notizen
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Die beiden wichtigsten kostenfreien Kommunikationsarten mit Skype sind

e Chat:
Beim Chatten? tauschen wir Textnachrichten mit unseren Kontakten aus.

« Anruf / Videoanruf:
Uber die am Computer eingebaute Webcam / Kamera und Mikrofon, oder auch
Uber ein Headset? konnen wir uns mit unseren Kontakten dhnlich wie am Tele-
fon unterhalten. Durch die Webcam erhalten wir sogar eine Bildlibertragung.
Bei einer schwachen Interverbindung sollten wir allerdings auf die Bildibertra-
gung verzichten.

Starten wir einen Chat mit unserem Trainer oder Kursnachbarn

Ubung
4 ° Markieren wir hierzu den Namen in der Kontaktliste durch einen
77 einfachen Klick auf den Kontakteintrag mit der linken Maus-Taste.
e Es offnet sich der Kommunikationsbereich und wir kdnnen im rech-
.- ten Fensterbereich (Chat-Bereich) unsere Textnachricht eingeben.
als Skype-Chat
Hallo Herr Machbar, wie geht's dir denn beim Chatten?l @ 9 °

e Mit der Eingabe-Taste kdnnen wir unseren Text versenden. Dieser wird uns im
Chat-Bereich sofort angezeigt.

Hallo Herr Nachbar, wie geht's dir denn beim Chatten? 1901
re

T'?i Danke sehr gut - Ich denke dass mir das Chatten Spass machen wird. 19:02

und ist ja so einfach 19:02

als Skype-Chat

¢ &

e Antworten wir nun auf die erhaltenen Nachrichten. Schnell kann sich so eine in-
teressante Unterhaltung entwickeln.

! Chat / Chatten: engl. Schnattern: ist eine Kommunikation per Textnachrichten, die in Echt-
zeit zwischen den beteiligten Rechnern ausgetauscht werden.
2 Headset ist ein am Computer angesteckter Kopfhérer mit Mikrofon.
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Finden wir zusammen mit unserem Trainer heraus, was es mit den
Symbolen am unteren Rand des Chat-Bereiches auf sich hat?

© B (] @« =

Starten wir einen Skype Anruf

Erkunden wir zusammen mit dem Trainer, wie wir einen
e Anruf starten kdnnen.
e Ein Video-Telefonat fliihren kdnnen.

e Ein Gruppengesprach fihren kdnnen.
Gruppengesprdche sind mit bis zu 25 Personen méglich.

Notizen
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Station 03: E-Mail Sicherheit

Wie wir bereits besprochen haben, ist es wichtig, den eigenen Computer vor Viren und
anderen Storenfrieden aus dem Internet oder von anderen Datenquellen zu schitzen.

Hierzu sollten wir immer ein aktuelles Virenschutzprogramm benitzen. Gerade tiber un-
ser E-Mail-Konto ist es relativ einfach, Schadprogramme3 an unseren Computer zu schi-
cken. Hier sind wir gefordert, einige Grundregeln einzuhalten.

Sehen wir uns unseren E-Mailverkehr etwas genauer an.

Unterscheiden wir die E-Mails in zwei Gruppen:

Erwlnschte E-Mails:

e E-Mails von unseren Kontakten und Freunden
e E-Mails, die wir erwarten:

o Bestellbestatigungen

o Anmeldebestatigungen

o Ruckantworten auf Anfragen von uns.

Unerwiinschte E-Mails:

e E-Mails von Unbekannten
e E-Mails zu Werbezwecken

3 Schadprogramme werden auch als Maleware bezeichnet.
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e E-Mails, die unklar sind
o Rechnungen / Mahnungen, ohne dass wir von einem Kauf wissen
o Anwaltsschreiben
o Bankschreiben, die uns auf UnregelméaRigkeiten hinweisen
o Inhalte, die wir uns unbedingt ansehen sollen
o Behordenschreiben, Polizei, Anwaltschaft

E-Mails der ersten Gruppe stellen selten ein Problem dar. Wichtiger ist es, die E-Mails
aus der zweiten Gruppe mit etwas Vorsicht zu betrachten.

Wie verhalten wir uns mit der Post in unserem Briefkasten?

Ubung
4 - Was machen wir mit der erhaltenen Post?

szé(‘ * Wie wirkt sich das auf die Trennung zwischen relevanten und

sonstigen E-Mails in unserer Mail-App aus?
o
=  Besprechen wir das in der Gruppe mit unserem Trainer / unserer
Trainerin.

Notizen

Ubertragen wir nun das Ergebnis auf unsere E-Mails im Posteingang.
Halten wir uns dabei an ein paar einfache Grundregeln:

1. E-Mails der Gruppe eins kénnen wir behalten und ansehen.
2. E-Mails der Gruppe zwei sollten wir sofort I6schen.

Das klingt jetzt etwas Radikal, aber schiitzt uns vor Uberraschungen, die eventuell in
diesen E-Mails oder den Dateianhangen dieser E-Mails enthalten sein kénnen.
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Hinweis: Dateianhdnge von E-Mails sollten wir vorsichtshalber vor dem Offnen zundchst
auf unserem Computer lokal speichern. Beim Speichervorgang (berpriift unser Viren-
schutzprogramm die Dateien auf potentielle Viren oder Schadprogramme.

Diese unklaren E-Mails stellen fiir uns als Nutzer die groBte Herausforderung dar. Diese
E-Mails sind oftmals sehr gut aufbereitet und sehen E-Mails der Originalabsender tau-
schend dhnlich. Es gibt einige gute Erkennungsmerkmale, an die wir uns halten kénnen:

e Rechtschreibfehler, schlechter Satzbau, schlechte Grammatik

e Eigenartig aussehende Absendermailadressen

e Eigenartig aussehende Zieladressen bei integrierten Hyperlinks

o Aufforderung, personliche Informationen preiszugeben

e Aufforderung, Zugangsdaten oder Kontoinformationen in Formulare zur Bestati-
gung einzutragen.

e Warnhinweise auf das Auftreten neuer boswilliger E-Mails beachten.

Notizen

Noch ein paar Begriffe, die uns im Zusammenhang mit unseren E-Mails immer wieder
begegnen werden:

Spam Als Spam oder Spam-Mail werden E-Mails bezeichnet, die wir ohne
Aufforderung oder Genehmigung unsererseits erhalten. Mit einem
Anteil von etwas Uber 50% der weltweit versandten E-Mails sind
Spam-Mails aus dem Alltag leider nicht wegzudenken. Mit Hilfe von
Spam-Filtern versuchen die Internetanbieter das Spamaufkommen
in Grenzen zu halten.

Junk-Mail Junk-Mail ist ein anderer Begriff flr diese unerwilinschten E-Mails.
Viele E-Mailprogramme bieten optional Sperrlisten (Junk-Mail-Fil-
ter) an, um Spam-Mails bereits beim Empfang auszusortieren '

-

e
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Phishing-Mail Das Wort Phishing leitet sich aus dem englischem Wort fishing ab
und soll sinnbildlich fir das Angeln nach Daten stehen. Ziel dieser
Mails oder Webseiten ist es, an Zugangsdaten zu gelangen, um
dann anschlieBend mit den erschwindelten Daten einen Identitats-
diebstahl durchflihren zu kénnen.
So lassen sich Bankdaten fiir online-Banking, oder Zugangsdaten zu
Online-Shops einsammeln. Die erstellten Mails oder Webseiten se-
hen den Originalen tdauschend dhnlich und sind oft nur an Kleinig-
keiten als Falschung zu erkennen.

Solche E-Mails sollten wir sofort l6schen!

Hinweis: Aus Sicherheitsgriinden sollten wir niemals auf eine Aufforderung, die wir mit
einer E-Mail erhalten haben, Kontodaten oder Zugangsdaten per E-Mail oder durch Ein-
tragen auf einer Webseite in ein Formular an Dritte libermitteln. Unsere Bank, unsere
Online-Shops, wo wir Kunden sind, kennen diese Daten und werden solche Informationen
niemals bei uns abfragen, da diese Informationen durch die Bank und die Shops selbst
verwaltet werden. Wenn wir uns dennoch nicht sicher sind, so sollten wir bei der Bank
oder bei der Behérde oder bei dem betreffenden Shop telefonisch nachfragen, bevor wir
etwas unternehmen.

Merken wir uns: Lieber eine E-Mail zu viel geléscht, als eine zu wenig!
Wichtige Informationen erhalten wir auch ein zweites Mal.

Notizen

Station 04: Schutz durch sichere Passworter

Im Internet bendtigen wir immer wieder Passworter zum Anmelden an Portalen, Diskus-
sionsforen, Kundenzugange fiir online Shops.
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Wie sieht ein sicheres Passwort aus?
Wie viele Passworter benoétigen wir eigentlich?

Versuchen wir in der Gruppe diese Fragen zu beantworten

Notizen

Unsere Passworter sollten keinesfalls:

e Zusammenhangende Worter sein, die auch im Duden zu finden sind.
e Zu kurz sein.
e Zu alt sein.
e Etwas mit uns zu tun haben.
o Vornamen, Namen, Spitznamen, Hausnamen
o Geburtstage, personlichen Datumsangaben
o Mit unserem Auto (KFZ - Kennzeichen)
o Mit unseren Haustieren
e Global verwendet werden.
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Unsere Passworter sollten hingegen:

e Aus mindestens 12 Zeichen bestehen.

e Grol3- und Kleinbuchstaben enthalten.

e Zahlen enthalten

e Sonderzeichen, wie#* | <>? #+ 1% S {[] } enthalten
e Kein normales Wort bilden.

Wir bendtigen idealerweise fir jeden Zugang ein eigenes unterschiedliches Passwort.
Wenn wir unsere Passworter mehrfach verwenden, erméglichen wir bei Verlust oder
Offenlegung den Zugang zu mehreren Stellen. Dies wollen wir vermeiden.

Da es anstrengend ist, sich solche Passworter auszudenken, kdnnen wir auch Passwort-
generatoren verwenden, um uns passende Passworter erzeugen zu lassen.

Ubung e Starten wir unseren Browser Chrome und tragen in der Adress-
r zeile passwortgenerator.org ein.
> . . . .
(;‘p e Lassen wir uns diese Seite anzeigen.

.

q Optionen

Passwortgenerator.org

SR EIESII SISl W LR Al R4 N clie Zwischenablage kopieren

—_—
Neues Passwort generieren

e Uber die Schaltfliche Optionen kdnnen wir festlegen wie lange
unser Passwort sein soll und ob auch Sonderzeichen enthalten
sein sollen.

e Erzeugen wir ein neues Passwort mit 12 Zeichen, das auch Son-
derzeichen enthalt.
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e Wir sollten nun ein Passwort angezeigt bekommen, das in etwa
wie im nachstehenden Bild aussehen wird.

AW-fi aB2v$6 In die Zwischenablage kopieren

w_“_‘
Neues Passwort generieren

e Sollte uns das Passwort nicht gefallen, so konnen wir mit der
Schaltflache Neues Passwort generieren ein weiteres Passwort
erstellen.

e Uber die Schaltfliche In die Zwischenablage kopieren kénnen
wir das Passwort im Arbeitsspeicher unseres Computers zwi-
schenspeichern, um es im Passwortfeld direkt eintragen zu
kénnen. Am schnellsten per Tastaturbefehl [Strg]+[v] oder
Uber das Kontextmen Einflgen.

e Legen wir uns fir diese Webseite einen neuen Favoriteneintrag
an. Erstellen wir hierfiir auch einen neuen Ordner mit der Be-
zeichnung Hilfsprogramme im Bereich Favoriten.

Notizen
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Station 05: Schutz beim Surfen

Immer wenn wir uns Webseiten ansehen und uns im Internet bewegen, hinterlassen wir
Spuren auf unserem Computer und auf den Servern, mit denen wir uns verbinden. Im-
mer mehr Webseiten weisen uns daraufhin, dass unser Verhalten im Internet protokol-
liert und beobachtet wird.

[EE]i=]

5 skype Grup; x e X ) B kunerat X

< C () | @ Sicher | https;//kurier.at &% @ 9 U DO - g

kurier.at Q SUCHE @ ANMELDEN

Politik v Regional v Wirtschaft v Sport v Stars Kultur Lifestyle v Video v MEHR v

Finanzminister
gegen Stadt Wien:
Schuld(en)zuweisung

Sobotka: Der
heimliche tiirkise
pInnenminister*

G gt (e 5 AT Auto krachte ins
Erwar's emfach, ]etZt wird’s Wiener Hotel Hilton:

b
SChWie[‘ig“ Fiinf Schwerverletzte = !

Guter Journalismus ist nicht umsonst!

Wir finanzieren unsere journalistische Arbeit vor allem durch Werbung. Wollen Sie keine Werbung (ausgenommen Advertorials
und Pre-Rolls) sehen, dann bitten wir Sie um einen kleinen finanziellen Beitrag: nur € 2,40 / Monat.

PAY

Werbung wird technologisch durch Cookies ermdglicht. Bitte stimmen Sie der Verwendung von Cookies zu um fiir Sie
optimierte Werbung zu sehen. Alle Informationen hierzu finden Sie in unserer Datenschutzrichtlinie. Wenn Sie diese Seite weiter
nutzen, gilt dies als Zustimmung.

Cookies helfen uns ...

Wobei? — Was sind Cookies?

Was sind Cookies?

Als Cookie werden im englischen Sprachraum Kekse oder Pldtzchen bezeichnet. Im In-
ternet steht der Begriff Cookie stellvertretend fiir eine kleine Datei, die beim Besuchen
einer Website auf unseren Computer geschrieben wird. Die Informationen in einer sol-
chen Datei sind zeitlich begrenzt giltig.

© Institut 2F —v04 - Seite 16 von 46




Internet-Sicherheit

JF INsTITUT BF (/\\

Warum brauchen wir Cookies und wobei kdnnen uns Cookies helfen?

Unser Computer kann sich nicht merken, welche Webseiten und Informationen wir uns
schon im Internet angesehen haben. So kann in solchen Cookies vermerkt werden,
wann, ob und was wir uns auf einer Webseite angesehen haben oder nicht.

& > C Y | & hitps//www.googlede/search?g=coc

Go g|e Prater

Alle Maps Bilder News Videos Mehr + Suchoptionen

Ungefahr 11.600.000 Ergebnisse (0,48 Sekunden)

Wiener Prater — Wikipedia - Wien
e wikipedia org/wikiWiener_Prater v
Wiener Prater ist ein sehr weitlaufiges, etwa 6 km? umfassendes, grofteils offentli
Wiener Gemeindebezirk, Leopoldstadt, das noch heute zu ..
Lage und Topografie - Namensherkunft - Geschichte - Der Prater heute

Prater — Wikipedia

https://de.wikipedia.org/wiki/Prater

Prater steht fur: Prater (Berlin). Berliner Biergarten; Prater (1924), Stummfilmmelodran
1924 von Peter Paul Felner, Prater (2007)

Prater - WIEN — JETZT ODER NIE - Vienna

htps ..wien.info/de/sightseeing/prater

Der Wiener Prater hat von Marz bis Oktober Saison. Das weltberihmte Riesenrad und
Attraktionen haben aber das ganze Jahr gedffnet

Der Griine Prater - Erleben Sie den Prater - Madame Tussauds - Touren & Events

Sehen wir uns links das Suchergebnis
nach dem Begriff Prater an.

Wenn wir genau hinsehen, bemerken
wir, dass der erste und dritte Seiten-
link in einer anderen Farbe dargestellt
werden.

Dies zeigt uns, dass wir diese Seite be-
reits gedffnet haben und dann wieder
zum Suchergebnis zurlickgekehrt sind.

So kénnen wir z.B. Zeit und Arbeit spa-
ren, indem wir vermeiden, dass wir
eine Seite ein weiteres Mal 6ffnen, um
das gewilinschte Suchergebnis zu er-
halten.

Wenn wir im Internet einkaufen wollen, benétigen wir Cookies, um die bereits angese-
henen Produkte oder die Produkte in unserem Warenkorb bis zum Kaufvorgang zu spei-

chern.

Wenn wir uns auf der Webseite anmelden miissen, so werden die Anmeldedaten in ei-
ner solchen Datei hinterlegt. Das erspart uns, dass wir bei jedem Seitenwechsel erneut

die Zugangsdaten eintragen miissen.

Cookies ermédglichen uns so ein besseres Surferlebnis auf Webseiten.
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Sehen wir uns das einmal am Beispiel eines grofen Online-Handlers an.

Ubung e Starten wir Chrome und rufen wir die Website von Amazon

auf.
-

e/ e Klicken wir im Browserfenster auf das kleine Symbol, das links
/" neben der Webadresse angezeigt wird.
o ®

“— C O (ﬂ ht:|J5)'_.-’»wm.amazon.de

e Was kénnen wir aus dieser Anzeige erkennen?

| @ hitps;//www.amazon.de Die Verbindung ist sicher. Da-
e ten, die wir eingeben sind pri-
Ihre Verbindung zu dieser Website ist privat. Details .
vat = geschitzt.

Cookies

& 12 von dieser Website, 0 von anderen Websites An za h I d er COO kies

Warum ist die Verbindung privat?

o x
e Wir sehen, dass der Datenaustausch aller Inhalte | Vebndungistsicher
Ihre Daten wie Passwérter oder Kreditkartennummern

per HTTPS, alSO VerSChlUSSElt Stattfindet. sind privat, wenn Sie sie an diese Website senden.

Weitere Informationen
e Die Website hat ein giiltiges Zertifikat von einer
anerkannten Zertifizierungsstelle.

ﬁ Zertifikat (Gultig)

Erkennen kdnnen wir eine bestehende verschlisselte Verbindung ganz einfach an der
Bezeichnung https://domain.xy und an dem griinen Schlosssymbol in der Adresszeile.

& https//www.amazon.de

Notizen
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1. Anzahl der gesetzten Cookies

Hier ist wichtig, dass nur Cookies der Webseite selbst gesetzt wurden. Cookies
anderer Anbieter sollten wir nicht setzen lassen. In Station 8 des Bausteines se-
hen wir uns an, wie wir die Einstellungen unseres Browsers optimieren kénnen.

Notizen

¢ Sind unsere Daten bei Eingaben auf der Website www.wienwein.at
sicher?

e Offnen wir die Seite in einem neuen Browser-Fenster und klicken
auf das schwarze g in der Adresszeile.

Notizen

Richtig — Da keine Verschliisselung bei der Datenibertragung auf dieser Website statt-
findet, kbnnen unsere Eingaben unter Umstdnden von Dritten mitgelesen / abgegriffen
werden. Darum sollten wir auf solchen Webseiten keine Dateneingaben machen.
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Internet-Sicherheit

Wann sollten wir auf Verschliisselung achten?

Immer wenn wir persdnliche Daten einsetzen mussen, sollten wir auch auf eine sichere
Dateniibertragung achten. Ganz besonderes Augenmerk sollten wir auf die Sicherheit
und Verschlisselung achten, wenn wir Zahlungsinformationen hinterlegen missen.

Richtiger Umgang mit personlichen Daten im Internet

Oftmals werden wir auf Webseiten aufgefordert, Webformulare zu vervollstandigen und
unsere personlichen Daten anzugeben. Dies wird haufig dazu genutzt, um von uns Infor-

mationen einzusammeln.

Nehmen wir das Beispiel Newsletter* / Web-Formulare

Newsletter-Anmeldung

Erfahren Sie als Erster von Neuigkeiten aus dem Austria Center Viennal

Anrege |

Vormame

Nachname

Email

Sprache | Deutsch
Ich stimme im Sinne des Datenschutzgesetzes und des Telekommunikationsgesetzes
zu, dass die IAKW-AG meine personenbezogenen Daten, namlich meinen Vornamen,
Nachnamen und meine E-Mail-Adresse zum Zweck der Zusendung von Informationen
liber Neuigkeiten aus dem Austria Center Vienna, Best Practices von Veranstaltern und

Tipps fr Teilnehmerinnen in Wien sowie fir Einladungen zu Eigenveranstaltungen
verarbeiten und mich zu diesen Zwecken per E-Mail kontaktieren darf.*

* Pflichtfelder

ABSCHICKEN >

her Service des Austria Center Vienna (IAKW-
mgang mit Daten, speichern
i ters und geben sie nicht an Di er. Weitere
Informationen finden Sie in der Datenschut

u

diesem Newsiefter abmelden, indem Sie den Button " am Ende des

ng. Sie konnen sich seibstverstandiich jederzeit von

Notizen

Newsletter-Anmeldeformular bei
Austria Center Vienna:

https://www.acv.at/presse/newsletter-anmeldung.html

Negativ: Obwohl die Website per https://
aufgerufen wird, findet auf dieser Website
keine Verschliisselung der eingetragenen
Daten statt.

Positiv:

Es werden keine Pflichtfelder eingefordert.
Fast alle Bestimmungen der europaischen
Datenschutzverordnung werden erfiillt.

Positiv:
Es sind keine Auswahlfelder bereits akti-
viert.

etter: Wir lassen uns per E-Mail regelmaRig Informationen dieses Anbieters zusenden.
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Beispiel Anfrage-Formular Hotelbuchung: austria-classic-hotelwien.at
https://www.classic-hotelwien.at/hotelangebote-preise/anfrage-reservierung/

o "(g N o

HOTEL WIEN

AUSTRIA CLASSIC HOTEL WIEN ZIMMER WIEN LAGE & ANREISE KONTAKT 5 ANFRAGE

Unverbindliche Anfrage stellen

Bitte flllen Sie folgendes Formular méglichst vollstéindig aus. Die mit * gekennzeichneten Felder sind Pflichfelder!

Anrede* - bitte wahlen - v Anreise*

Vorname* Abreise*

Nachname* Unterkunft* - bitte wahlen - v
E-Mail* Anzahl Erwachsene

Telefon Anzahl Kinder

StraBe Alfer der Kinder

PLZ Kommentar

Stadt

o Ilch habe die Datenschutzerklérung zur Kenninis
an

genommen.*

ANFRAGE ABSENDEN

Es wird versucht, moglichst viele Informationen von jedem Interessenten zu erhalten.
Einige dieser Angaben sind zur Erstellung eines Angebotes im Prinzip nicht erforderlich.
Wo wir wohnen, oder mit welchem Verkehrsmittel wir anreisen, ist beispielsweise fiir
unsere Anfrage zu diesem Zeitpunkt nicht erheblich.

Deshalb miissen wir diese Informationen auch nicht in das Formular eintragen werden
und sind diese Felder nicht als Pflichtfelder gekennzeichnet. Anzahl Erwachsene oder
Kinder, bzw. Alter Kinder wiirde aber trotzdem Sinn machen, um ein detailliertes Ange-
bot erhalten zu kénnen.
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Notizen

Merken wir uns:

Wir kénnen uns nicht im Internet bewegen, ohne Spuren zu hinterlassen.
(Cookies / Tracking5)

Wir werden immer wieder aufgefordert werden, personliche Angaben zu ma-
chen. Wie viele Angaben wir machen, obliegt uns ganz alleine.

Wie schiitzen wir uns:

Wir konfigurieren und optimieren unsere Browser-Einstellungen und achten da-
rauf, dass immer, wenn wir Informationen zur Verfiigung stellen, die Ubertra-
gungswege verschllsselt sind. https:// in der Adresszeile alleine ist nicht ausrei-
chend, sondern es sollte immer zusatzlich der Vermerk Sicher (griines Schloss)

angezeigt werden.
(Zu diesem Punkt kommen wir noch in Station08.)

Wir machen nur so viele Angaben im Internet, auf Webseiten, Formularen, die
erforderlich sind, das gewtiinschte Ergebnis zu erhalten.

Wir sind bei Angaben zu Zahlungsmodalitaten umsichtig und priifen so gut wir
kénnen, wo und wem dir diese Informationen zur Verfigung stellen.

Wir meiden Internetangebote, die uns suspekt, fragwiirdig erscheinen.
o Kostenfreie Musik-Downloads®
o Kostenfreie Film-Downloads
o Erotik-Angebote

" > Tracking: Webseitenbetreiber wollen wissen, wer ihre Seiten besucht

loads: Inhalte aus dem Internet herunterladen

© Institut 2F —v04 - Seite 22 von 46



Internet-Sicherheit MIF INsTITUT 2F @

Station 06: Kaufen im Internet / Bezahlsysteme

Viele Online-Anbieter bieten verschiedene Moglichkeiten zum Bezahlen der Waren oder
Dienstleistungen an.

O O O O

Welche online-Shops sind sicher?

Welchen Zahlungssystemen sollen wir vertrauen?
Was funktioniert am besten?

Was ist am sichersten?

Die meisten Online-Handler erwarten von uns einen Vertrauensvorschuss. Wir sollen die
Ware bereits bei der Bestellung bezahlen und darauf vertrauen, dass kurz darauf die
Lieferung bei uns eintrifft. Zudem miuissen wir bei jedem Online-Handler unsere person-
lichen Daten und auch die Zahlungsdaten bei der ersten Registrierung angeben.

Online-Shops

Online-Shops finden wir im Internet wie Sand am Meer. Wie kdnnen wir herausfinden,
welche Shops vertrauenswiirdig sind und welche nicht?

Achten wir bei der Shop-Auswahl auf ein paar wichtige Punkte:

e Werfen wir einen Blick auf das Impressum, um herauszufinden mit wem wir es
zu tun haben. Handelt es sich um eine Firma, so sind auch alle Angaben zur Firma

vorhanden:
o Name,
o Anschrift,
o wer ist fir den Inhalt verantwortlich,
o eventuell Registereintrag,
o Steuernummer,
o Kontaktdaten: Telefon und E-Mail-Adresse

e Gibt es Allgemeine Geschaftsbedingungen und Hinweis zum Widerspruchsrecht?

e Werden Angaben zum Datenschutz gemacht?

e Wird die Webseite verschliisselt also mit HTTPS: ausgeliefert?

Sollten diese Kriterien nicht oder nur teilweise erfullt werden, so lohnt sich ein zweiter_
Blick auf das Angebot und auf den Anbieter. :

© Institut2F —v04 - Seite 23 von 46




S
) IF INsTITUT 2F Internet-Sicherheit

Weitaus schwieriger ist es bei Angeboten im Internet, die von privaten Verkdufern kom-
men. Da ist es schwer einzuschéatzen, ob der Verkaufer auch serids ist. Bei Zweifel an der
Seriositat sollten wir von dem Angebot Abstand nehmen.

Verkaufsportale / online-Auktionen

Auch hier ist es schwierig, zwischen seriésen und weniger seriésen Anbietern zu unter-
scheiden. eBay ist das bekannteste Verkaufsportal dieser Art von virtuellen Marktplat-
zen.

Wir kdnnen uns eBay als eine Mischung aus Flohmarkt und Einkaufsmeile vorstellen. So
wie auf einem Flohmarkt finden wir dort gute und hochwertige Angebote zu verniinfti-
gen Preisen, genauso wie schlechte und unseridse Angebote.

Wir missen also etwas mehr Zeit darauf verwenden, das Angebot und den Anbieter ge-
nau zu prifen. Da jeder in diesem Marktplatz Angebote einstellen kann, finden wir eine
bunte Mischung zwischen privaten Anbietern, nebenberuflichen Anbietern und gewerb-
lichen Anbietern vor.

Notizen
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Welche Zahlungssysteme kénnen wir im Internet nutzen?

Zum Bezahlen im Internet haben sich verschiedene Zahlungssysteme bewdhrt, sehen
wir uns nun die wichtigsten an:

Bezahlung per Nachnahme

Das Bezahlen per Nachnahme ist heute etwas aus der Mode gekommen, stellt aber ei-
nen sicheren Weg der Bezahlung dar. Wir sind nicht gezwungen unsere Bankdaten zur
Verfligung zu stellen. Es ist etwas umstandlich, da wir bei der Zustellung zu Hause sein
mussen und auch das Geld in bar zuhause bereitstellen missen.

Bezahlung gegen Rechnung

Dieser Zahlungsweg ist flir uns Verbraucher wohl der sicherste. Wir missen keine Bank-
daten beim Kauf angeben. Die Ware wird geliefert und wir kdnnen nach Erhalt die Ware
prifen. Wenn wir zufrieden sind, kénnen wir den Rechnungsbetrag tGiberweisen.

Leider bieten nur wenige Online-Handler diese Art der Zahlung an.

Bezahlung per Vorkasse

Der Vorteil besteht darin, dass wir keine Bankdaten angeben missen. Wir erhalten eine
Vorab-Rechnung und kénnen den Zahlungsbetrag liberweisen. Das bietet sich bei serio-
sen Handlern an, birgt aber auch das Risiko, dass wir den (iberwiesenen Betrag bei Nicht-
lieferung nicht zurtickbuchen kénnen, sondern den Rechtsweg beschreiten miissen.

Zahlung mit Kreditkarte

Das Bezahlen mit Kreditkarte funktioniert unproblematisch. Wir miissen aber die Kar-
tendaten dem online-Handler zur Verfligung stellen. Als positiv ist anzusehen, dass wir
bei Reklamationen unsere Zahlungen Uber den Kartenanbieter in der Regel zuriickbu-
chen kénnen.

Zahlung per Bankeinzug

Dieser Zahlungsweg bietet den Vorteil, dass wir tiber unser Geldinstitut den Zahlbetrag
bei Reklamationen zurlickbuchen kénnen. Wir miissen aber im Gegenzug dem Online-
Handler eine Lastschrifterlaubnis erteilen.
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Zahlung per Sofortiiberweisung

Diese Zahlmethode ist sehr sicher, da wir direkt beim Bezahlvorgang auf das Internetan-
gebot unserer Bank weitergeleitet werden. Wir kdnnen dann direkt auf dem Bankrech-
ner unsere Uberweisung des Zahlbetrages vornehmen. Allerdings gilt auch bei diesen
Uberweisungen, dass wir bei Reklamationen die Uberweisung nicht riickbuchen kénnen.

Zahlung per Zahlungsdienstleister — PayPal

PayPal ist einer der bekanntesten Zahlungsdienstleister und wird deshalb auch von den
meisten Online-Handlern als Zahlungsmethode angeboten. Alles was wir tun missen, ist
einen Account — Kundenkonto — bei PayPal zu erstellen. Unsere Bankverbindung wir bei
der ersten Transaktion tberprift und schon kénnen wir loslegen.

Wie funktioniert PayPal?

Online-
Handler

Wir kaufen ein....

PayPal tbernimmt die Zahlungsabwicklung

Online-

hindler Sieht sofort den

Zahlungseingang
und schickt die
Ware los.
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Fir uns Kunden ist diese Dienstleistung von PayPal meistens geblihrenfrei. Zudem haben
wir bei PayPal einen sogenannten Kauferschutz. So kdnnen wir bei Reklamationen oder
Nichtlieferung unser Geld zuriickbuchen lassen.

Unsere Bankdaten sind somit nur bei PayPal hinterlegt. Vor jeder Transaktion missen
wir die Uberweisung gesondert freigeben. Somit haben wir einen zusitzlichen Schutz.
Mit PayPal kénnen wir in allen Wahrungen zum aktuellen Tageskurs bezahlen. Wir sehen
wahrend der Transaktion sofort, mit welchem Betrag unser Konto
oder unsere Kreditkarte belastet wird.

Ubung

Starten wir unseren Browser und 6ffnen die Website von PayPal
y & o http://paypal.com
f@,— Klicken wir Meni auf Privatkunden
<G e Blattern nach unten und sehen uns lhre Vorteile im Detail an.

Notizen zu den Zahlsystemen:
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Station 07: Bank-Geschafte online

Die meisten Banken erwarten von uns, dass wir viele Bankgeschafte selbst erledigen.
Oftmals wurde von den Banken die Anzahl der Mitarbeiter reduziert und auch die rdum-
liche Abdeckung durch Filialen ausgediinnt. Selbst beim Besuch in einer Filiale sehen wir
uns mit Automaten konfrontiert.

Ubung Besprechen wir in der Gruppe:
% Wer benutzt bereits Online-Banking?
f@‘ Welche Bankgeschafte machen wir bereits?

pr Welche Erfahrungen haben wir mit Online Banking gemacht?

Notizen

Um Online-Banking nutzen zu kénnen, missen wir unser Konto zunachst in unserer
Bankfiliale freischalten lassen. Bereits bei der Beantragung sollten wir darauf achten,
dass wir einige Sicherheitsvorkehrungen fiir online-Geschafte treffen kdnnen. So kon-
nen wir zum Beispiel Summenbegrenzungen flr unsere Bankgeschafte festlegen.

Lassen wir uns durch unseren Kundenbetreuer in unserer Bank beraten.

Hinweis: Speichern wir niemals auf unseren Computern, Tablets oder Smartphone un-
sere Zugangsdaten zum Online-Banking oder gar TAN-Nummern zum Bestatigen der
Transaktionen!
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Moglichkeiten im Online Banking

Mit Online Banking kdnnen die meisten Bankgeschafte bequem von zuhause aus erledigt
werden. Das Angebot der verschiedenen Banken dhnelt sich sehr stark. Aber die wich-
tigsten Grundfunktionen werden immer abgedeckt:

e Konto-Umsatze ansehen und ausdrucken
e Uberweisungen durchfiihren

e Dauerauftrage verwalten

e diverse Geldanlageprodukte

Bei Geldanlagen empfiehlt sich eine persdnliche Beratung bei unserem Kundenberater
in unserer Filiale. Dieser ist verpflichtet, uns sorgfaltig zu beraten und uns tiber die Chan-
cen und Risiken der verschiedenen Bankprodukte aufzuklaren.

Zugangsdaten Online-Banking

Mit den Zugangsdaten zum Online Banking sollten wir sehr vorsichtig umgehen. Diese
sollten wir ebenso gut verwahren, wie ein Sparbuch oder unsere Kontokarte und PIN-
Nummer.

Zur Durchfihrung der Transaktionen erhalten wir von der Bank eine Transaktionsnum-
mer (TAN) die exakt ein einziges Mal verwendet werden kann.

Wie wir diese Transaktionsnummern erhalten, ist von Bank zu Bank verschieden. Die
schlechteste Variante ist, dass wir von der Bank eine TAN-Liste erhalten mit einer fixen
Anzahl giltiger TANs. Sollten wir noch dieses System benutzen, ist dringend angeraten,
dass wir eine Umstellung auf ein anderes System bei der Bank beantragen.

Die gangigste Variante ist, dass wir die TAN-Nummer auf unser Smartphone oder Handy
per SMS zugeschickt bekommen. Da diese TAN-Nummer nur einen sehr kurzen Zeitraum
gliltig ist, kann es uns passieren, dass, wenn wir mit dem Eintragen in das Bankformular
zu lange warten, die Gbermittelte TAN-Nummer nicht mehr giltig ist. In diesem Fall mis-
sen wir eine neue Transaktionsnummer anfordern.

I Hinweis: Transaktionen sollten wir immer ohne Unterbrechung durchfiihren.
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Kontaktfreies Bezahlen dank NFC-Technik

NFC steht fir Nahfunktechnik. Dank spezieller Chips kdnnen Daten auf kurze Distanz
zwischen Gerdten ausgetauscht werden. Das bargeldlose Bezahlen soll damit schnell
und sicher abgewickelt werden.

NFC-Konto- und Kredit-Karten

Die neuen Konto- und Kredit-Karten sollen uns durch moderne Technik dies noch leich-
ter ermdglichen. So kénnen die NFC’ Karten, die viele Banken jetzt eingefiihrt haben,
den bargeldlosen Zahlungsverkehr erleichtern. Zahlungen mit Betrdagen bis 25,00 € kon-
nen so direkt ohne Angabe einer PIN-Nummer an speziellen Zahlungsterminals durch
einfaches Hinhalten durchgefiihrt werden. Das lastige Eintippen unserer PIN-Nummer
ist nicht erforderlich.

Auch Kreditkarten verschiedener Anbieter, VISA payWave oder Mastercard paypass,
American Express, Diners haben bereits diesen NFC-Chip auf ihren Karten integriert.

F
)

AT FATEN
Hl!lllli".ﬁl-l-"_!'

v

zahlen geeignet ist, erkennen wir am Funk-
Symbol, das auf der Karte aufgedruckt ist.

Ob unsere Konto-Karte flir kontaktfreies Be- ))

-.'l.ll'_l TR S5l TERD
| R - ]

Um mit den Karten Daten austauschen zu kon-
nen, missen Karte und Lesegerat sehr nahe zu-
sammengebracht werden. Ab circa 4 cm Dis-
tanz findet ein Datenaustausch statt.

Ubung
-
e |st unsere Konto-Karte fiir kontaktloses Bezahlen geeignet.

C;&‘ geeig

e Prifen wir dies doch mal nach?
. -

Near Field Communication — Nah-Funk-Standard
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NFC Zahlungsverkehr per Smartphone-App

Noch ist das bargeldlose Bezahlen mit dem Smartphone noch nicht tiberall méglich. Das
System steckt noch in den Anfangen, aber bei der heutigen Geschwindigkeit der Ent-
wicklung werden wir dies in sehr kurzer Zeit immer haufiger beobachten kénnen.

Um diese Zahlungs-Apps nutzen zu kdnnen, bendtigen wir eine spezielle SIM-Card, die
NFC Funktionen unterstitzt. Und eine Wallet®-App die meistens an eine Kreditkarte und
an einen Telefonanbieter gekoppelt ist.

Da es fiir diese Zahlungsweise noch keinen allgemeinen Standard gibt, empfiehlt es sich,
zundchst noch darauf zu verzichten und abzuwarten, wie es sich entwickelt.

NFC - Sicherheit

Das Bezahlen mit NFC ist eine sicheres Verfahren. Da die Karte aber auch fiir einen Da-
tenaustausch geristet ist, sollten wir bei der Aufbewahrung der Karte etwas mehr Vor-
sorge treffen, als es fiir unsere alte Konto— oder Kreditkartekarte erforderlich war.

Um ein ungewolltes Auslesen der Karten zu verhindern, sollten wir diese Karten in spezi-
ellen Schutzhiillen aufbewahren. Solche Schutzhiillen gibt es oftmals bei unserer Bank
gratis zur neuen Karte oder auch im Handel preisgiinstig zu kaufen.

Notizen

8 Wallet _ englisch: Brieftasche
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Station 08: Internet-Optionen / Einstellungen

Internetbrowser 6ffnen uns das Tor zur Online-Welt. Leider wissen wir nicht immer, auf
welche Web-Angebote wir im Laufe unserer Online-Sitzungen stoBen werden, deshalb
ist es ratsam, dass wir ein paar VorsichtsmalRnahmen treffen.

e Halten wir unser Virenschutzprogramm stets aktuell.

e Verwenden wir gute Zugangspassworter.

e Speichern wir keine Zugangsdaten in unserem Browser
e Achten wir auf Cookies und andere Tracking- Tools

Die ersten dieser MaBnahmen sind leicht zu bewerkstelligen. Aber bei den Cookies mis-
sen wir die Standardeinstellungen unseres Browsers Gberprifen.

Keine Angst, das klingt jetzt schwerer als es in Wirklichkeit ist!

Ubung e Starten wir unseren Browser Chrome.
4 — m] X
- MNeuer Tab X
f’{g‘ > ¢ |al t
.

e In der Adressleiste finden wir ganz rechts das
Symbol fiir das Browsermend.

e Offnen wir ein neues Inkognito-Fenster

G| O L S LD
Neuer Tab
Meues Fenster
Neues Inkognito-Fenster
Verlauf 3
Downloads
Lesezeichen »

Zoomen - 100% o+ o2
Drucken...

Suchen...

Weitere Tools »

Bearbeiten Ausschneiden Kopieren Einfligen

Einstellungen

Hilfe »

Beenden

OBB - Startseite
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Neuer Tab
c o al

E Institut 2F online-co: i Michl @l 2F-Seiten [ WordPress [l Adobe [ google [ socialMedia [l mod

e Besprechen wir mit unserem
Trainer / unserer Trainerin was
dieser Modus bewirkt.

e Wie werden wir darauf hinge-
wiesen, dass wir uns im Inkog-
nito Modus befinden?

. . . Sie haben den Inkognit d
e Was hat sich am Bildschirm ge- 16 Eben € MROgIomodts

aktiviert

an d erts Seiten, die Sie sich auf Inkognito-Tabs ansehen, werden nach dem

SchlieBen aller Inkognito-Tabs nicht in Ihrem Browserverlauf,
1 1 Cookiespeicher oder Suchverlauf gespeichert. Ihre Lesezeichen und
e Warum sollten wir, bevor wir

O n I i n e_ Ba n ki n g Sta rte n , i n d ie_ Sie sind jedoch mcht- unsichtbar. Der \n}-:og.ni-tomodus verhindert

nicht, dass Informationen zu lhren Webaktivitéten von lhrem
? Arbeitgeber, Ihrem Internetanbieter oder den von lhnen besuchten
sen Modus wechseln? P ——
IATIONEN
Notizen
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Verlauf

SchlieBen wir den Inkognito Modus und 6ffnen erneut das
Browsermendu.

Offnen wir den Dialogbereich Einstellungen.

Besprechen wir nun die wichtigsten Einstellungen:

/ Uber x \
/@ )

&« C |® chrome://help

Chrome Uber

Verlauf
e Google Chrome

Erwelterungen
’ 9 Der schnelle, einfache und sichere Browser

Einstellungen
| Hilfe fir Chrome aufrufen | | Problem melden

I Uber Version 53.0.2785.116 m (64-bit)

Google Chrome ist auf dem neussten Stand.

Kontrollieren wir in regelmaRigen Abstanden, ob unser Browser
aktuell ist oder ob Aktualisierungen moglich sind. Aus Sicher-
heitsgriinden sollte unser Browser immer in der aktuellsten Ver-
sion betrieben werden.

e ————— == O
/@ Veriauf x
<« c ‘ ® chrome://history x4 ‘ :
Chrome Verlauf || im Verlauf suchen |
I Verlauf e
| Browserdaten loschen.. || Ausgewshite Eintrage entfemen

Enweiterungen

Montag, 19. September 2016
Einstellungen

] 1205 (] httpsi//stores.office.com/myaccount/homeaspx?ui=de-DE&urs=de-DE&ad=DE... stores.office.com

] 13:04 [ Mein Konto stores.officecom

Uber

13:03 QB Weiter loginlive.com

1303 1] Microsoft Office-Startseite www.office.com

1303 [ Working... leginmicrosoftonline.com

=
a8

[ Weiter login.live.com

@
B

B Melden Sie sich bei lnrem Microsoft-Konto an. loginJive.com

Seiten, die wir im Internet besuchen, werden hier protokolliert.
Ausnahme sind die Internetseiten, die wir im Inkognito Modus
aufgesucht haben.
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Erweiterungen Zusatzprogramme fiir unseren Browser.

Einstellungen Scrollen wir hier an den unteren Bildschirmrand und lassen uns die er-
weiterten Einstellungen anzeigen.

Datenschutz Datenschutz

Inhaltseinstellungen... || Browserdaten loschen...

Google Chrome kann das Browserverhalten mithilfe von Webdiensten verbessern. Sie kinnen diese Dienste

deaktivieren, Weitere Informationen

|¥ Navigationsfehler mithilfe sines Webdisnstes beheben

& Vervollsténdigung wvon Suchanfragen und URLs bei der Eingabe in die Adressleiste verwenden
[# Vorhersagedienst zum schnelleren Laden von Seiten verwenden

|| Details zu méglichen sicherheitsrelevanten Zwischenfillen automatisch an Google senden

[## Mich und mein Gerat vor schadlichen Websites schitzen

|| Rechtschreibfehler mithilfe eines Webdienstes korrigieren

[] Mutzungsstatistiken und Absturzberichte automatisch an Google senden

[Z] Mit Browserzugrifien eine "Do Not Track"-Anforderung senden

Aktivieren wir die Option Mit Browserzugriff eine ,,Do Not Track“-An-
forderung senden, um bei einigen Web-Angeboten die Cookie-Auswer-
tung zu unterbinden.

Inhalts-

. Inhaltseinstellungen
einstellungen

Cookies
', Speicherung lokaler Daten zulassen (empfohlen)
'\?,' Lokale Daten nach Schliefen des Browsers léschen
'\j,' Speicherung von Daten fir alle Websites blockieren

[] Drittanbieter-Cookies und Websitedaten blockieren

| Ausnahmen verwalten... | | Alle Cockies und Websitedaten... |

Aktivieren wir die Option Drittanbieter-Cookies und Websitedaten
blockieren. SchlieBen wir dann das Fenster mit Fertig.
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Browserdaten x

Browserdaten Idschen

I 6sc h en Folgendes fir diesen Zeitraum léschen: | Letzte Stunde =
[[] Browserverlauf

¥ Downloadverlauf

| Cookies und andere Website- und Plug-in-Daten

[ Bilder und Dateien im Cache — weniger als 129 MB

[] Passwérter

[ AutoFill-Formulardaten

|| Gehostete App-Daten

[[] Medienlizenzen

‘ Browserdaten léschen | | Abbrechen

Aktivieren wir folgende Optionen:

- Browserverlauf

- Downloadverlauf

- Cookies und andere Website- und Plug-in-Dateien
- Bilder und Dateien in Cache®

- Passworter

- Auto Fill-Formulardaten

- gehostete App-Daten

Wahlen wir als Zeitraum Gesamter Zeitraum aus und starten den Vor-
gang durch Anklicken der Schaltflache Browserdaten I6schen.

Notizen

° Cache: Mit Cache werden temporir zwischen gespeicherte Inhalte bezeichnet. Dies erméglicht Websi-
chneller zu laden, da bereits gespeicherte Inhalte nicht erneut aus dem Internet heruntergeladen
miussen.
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Passwaorter Passwérter und Formulare

u nd Formulare | AutoFill aktivieren, um Webformulare mit nur einem Klick ausfiillen zu kénnen
AutoFill-Einstellungen verwalten
| Speicherung |hrer Webpasswérter anbieten Passworter verwalten

Diese Auto Fill-Funktion ist sehr hilfreich beim Ausfiillen von Webfor-
mularen. Ob wir dies nutzen mochten oder nicht, bleibt uns tberlas-
sen. Wenn wir Fehleintrage vorgenommen haben, so kdnnen wir
diese wie in der vorangegangenen Ubung wieder |6schen.

Bei der Speicherung von Passwortern sollten wir sehr vorsichtig sein.
Wichtige Passworter, wie Zugangspassworter fiir Online-Shops, oder
Bankgeschaften sollten wir keinesfalls speichern. Sollte uns bei der
Auswahl ein Fehler unterlaufen sein und wir haben einer Speicherung
zugestimmt, so kdnnen wir diese Passworter ebenfalls wieder 16-
schen.

Notizen

Die weiteren Einstellmoglichkeiten kénnen wir uns zuhause noch ansehen. Es sind noch
ein paar sehr nitzliche Einstellungen vorhanden.
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Station 09: Social Media

Was verstehen wir unter Social Media?

Mit ein paar Plattformen / Medien haben wir in diesem Kurs bereits gearbeitet.
WhatsApp als Messenger Dienst, Skype als Messenger und Telefon-Plattform.

Mit Social Media Diensten werden wir mittlerweile tiberall konfrontiert. In Nachrichten-
sendungen oder auch in normalen Fernsehsendungen sowie in der Werbung werden wir
auch aufgefordert, unsere Meinung zu duRern.

Unsere Gesellschaft hat sich diesbeziiglich zu einer Mitmach-Gesellschaft entwickelt.
Unsere Meinung ist gefragt. Wir knnen kommentieren, Bewertungen abgeben, an Um-
fragen teilnehmen, usw. Meist funktioniert das recht gut- ab und zu geht das auch mal
daneben, wie in normalen Gesprachen eben auch.

Social Media gewinnt auch im Berufsleben zunehmend an Bedeutung und ist gerade im
Marketing bei Firmen nicht mehr wegzudenken. Wir haben deswegen einen speziellen
Lehrgang mit Zertifizierung zum Social Media und Online Marketing Manager gemein-
sam mit dem KNOW-CENTER an der technischen Universitdt Graz entwickelt. Eventuell
ware so ein Lehrgang oder einzelne Bausteine dieses Lehrgangs auch fiir Sie als weiter-
fihrende Zusatzqualifikation interessant. Bei Interesse sprechen Sie uns einfach an —
vielleicht kénnen Sie sich ja auch schon bald so ausgelassen lber lhre Zertifizierung
freuen.

(g 2Fcommunication - Wir verbinden
”) Menschen

Diese Seite gefallt mir - 8. Juni - €

Geschafft - Herzlichen Gliickwunsch! Hervorragende
bei der 2 ifung zum
Social Media und Online Marketing Manager im
Bildungshaus Kloster Neustift da darf man auch mal
ein we
Christin Clara, Vroni Pellegrini, Christine Matzoll
Ursula Plaickner, Sarah Schrentewein, Tobias
Gozzi, Romana Kaser und Karin Valentini

ibermiitig mit der Trainerin umgehen
stisch mit Tamara Thi, Monika Clara,

@ Gefalltmir W Kommentieren 4 Teilen
O0% 36 Top-Kommentare ™
1 Mal geteit 7 Kommentare

e} Michael Kollmannsberger Gratulation auch von
¥ mir - Mit euch zu arbeiten macht viel Freude.
Gefalt mir - Antworten - © 4 - 8. Juni um 17:12
'i Armin Theiner Herzlichen Glckwunsch zum guten
- Abschiuss des Lehrgangs!
Gefallt mir - Antworten - @3 - 8. Juni um 13:50
g Kerstin Paar toll, gratuliere allen ()
Gefallt mir - Antworten - © 3 - 8. Jur
“ 1 Antwort

Magdalena Siller Herzlichen Gliickwunschill
Gefallt mir - Antworten - @ 3 - 8. Juni um 17:32

4,
; M Angela Oelckers Gratuliere!
e Gefallt mir - Antworten - @ 1 - 10 Juni um 09:13

‘— Kommentieren

Sehen wir uns zunachst an, was wir bereits tUber Social Media wissen.
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Ubung

o e Welche Social Media Plattformen kennen wir?

G}Z‘ e Wer hat bereits selbst einen oder mehrere

Social Media Accounts?
4

Notizen

Die wichtigsten Social Media Plattformen im Uberblick:

Um Social Media Plattformen nutzen zu kdnnen, missen wir uns jeweils auf diesen Platt-
formen anmelden. Nach der erfolgten Anmeldung kénnen wir unser persénliches Profil
einrichten. Hierflr sollten wir uns etwas Zeit nehmen und bei der Erstellung sorgfaltig
darauf achten, welche personlichen Informationen wir eintragen moéchten und welche
nicht.

Alle Plattformen bieten die Moglichkeit, in den Einstellungen auf unsere Privatsphére zu
achten. Hier kdnnen wir entscheiden, wer welche Informationen lber uns angezeigt be-
kommt oder wer sich mit uns verbinden darf. Dies ist in jeder dieser Plattformen geson-
dert geregelt und unterschiedlich.
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Facebook

Mit 2,2 Milliarden Nutzern weltweit im 1ten Quartal 2018° (3,9 Millionen Nutzer in Os-
terreich) stellt Facebook die wichtigste Plattform im Internet. Etwas grofzligig formu-
liert: es befindet sich fast jedes Unternehmen mit einer Firmenseite auf Facebook. Uber
die Suchfunktionen kénnen je nach unseren Wiunschen Freunde / Bekannte oder auch
Gruppen zu bestimmten Themen und Informationsseiten von Betrieben, oder Fanseiten
von Kiinstlern, Marken, Veranstaltungen, usw. finden.

Neben eigenen Beitrdgen auf unseren Profilen, kdnnen wir in den Gruppen mit Gleich-
gesinnten diskutieren oder zu bestimmten Themen Informationen austauschen. In vie-
len Gruppen konnen wir auch kostenfrei Hilfestellung zu speziellen Themen, Technik,
Gesundheit, Reisezielen erhalten.

Die Hilfsbereitschaft in solchen Gruppen ist sehr hoch.

Wenn wir selbst auf Facebook Inhalte veroffentlichen wollen (posten), so kénnen wir
exakt festlegen, an welche Zielgruppe wir uns wenden.

Nachrichten unserer Freunde, Gruppen oder Seiten erhalten wir im sogenannten Nach-
richtenfeed, der uns automatisch beim Programmestart als Startseite angezeigt wird.

uelle: https://de.statista.com/statistik/daten/studie/37545/umfrage/anzahl-der-aktiven-nutzer-

ebook/
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Instagram

Ist eine Fotoplattform, die zum
Facebook-Konzern gehort.

Instagram ist eine Mischung aus
Microblog und audiovisueller
Plattform.

Instagram ermoglicht auch, Fo-
tos in anderen sozialen Netz-
werken zu verbreiten.

Es gibt entsprechende Apps fir
alle Smartphones.

Instagram wird hauptsachlich
von mobilen Geradten benutzt
und ist auch in erster Linie dafiir
vorgesehen.

Twitter

Twitter setzt auf Kurznachrichten. Mit urspriinglich 140 Zeichen waren die Mitteilungs-
moglichkeiten auf Twitter lange Zeit etwas begrenzt. Im November 2017 hat Twitter die
Zeichenanzahl auf 280 verdoppelt. Mit Twitter verbreiten sich Nachrichten sehr schnell.
Twitter ermodglicht darliber hinaus mit seinen Hashtags eine schnelle Filterung von
Nachrichten und bietet meist die ersten Nachrichten zum Weltgeschehen. (Bilder, Vi-
deos und Kurznachrichten von privaten Personen und Journalisten vor Ort, werden
meist ohne redaktioneller Bearbeitung) in Sekundenschnelle online gestellt = Tweet =
getwittert. Gerade in den USA wird Twitter gern auch von Politikern im Wahlkampf und
flir Meinungsbildung genutzt (z.B. Donald Trump).
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YouTube

Der Videodienst von Google bietet uns die Moglichkeit, selbst erstellte Videos hochzu-
laden und zu teilen. Neben privaten Videos finden wir auch viele Anleitungsvideos und
Firmenvideos zu allen moglichen Themen. Auch wir bei 2F nutzen YouTube Videos auf
unserer Lernplattform.

% Wir empfehlen Googla Chrome fix dis Wiedergabe von YouTube-Videos, ~ Chrome jetzt installieren,

You@B" institut 2f Q

Nichstas Video Autopley © @D

2 r 0 ’ Howto nstallWordPress
9 _ tting Started
o) 0Q HIH\TVEISQH W P IthWoniPress
o o@»@ zur Installation von ORDPRESS

2q4 @
3@ fesla Supercharger
v . um..,n chtig fur ot 5.X
-, ’, g Frr.'.vm«.—- Video | NEW
ABT AUDI RS6 | ABONNENT
&~ TOM FAHRT DAS ERSTE MAL
Dani azt
20 imaton

Social Media
und online Marketing Manager

zertfizierter Lehrgang in Kooperation mit dem Know-Center an der TU-Graz

Ly

5 Wege sin Automatikgetriebe
2u schrotten

. " WELCHES AUTO HABE ICH
Lernvideo WordPress Installation MIR GEKAUFT?

LinkedIn / Xing

Diese Plattformen werden auch als Businessplattformen bezeichnet. Die Nutzung und
die Interessen der Mitglieder dieser beiden Plattformen richtet sich vorrangig an ge-
schaftlichen Interessen aus.

XING”

Registrieren Sie sich jetzt -
gratis und in nur 2 Minuten!

1] B
' ! 50 % aller Jobs werden uber
Kontakte vergeben.

L) = & d

Stellenmarkt XING News Events Unternehmen
Finden Sie den Job, der zu threm Das Wichtigste aus Ihrer Branche Entdecken Sie Top-Seminare, Finden Sie die besten und
Leben passt und lassen Sie sich kompakt an einem Ort. Lesen und Konferenzen, Messen und vieles beliebtesten Arbeitgeber mit Top-
automatisch iber neue Angebote diskutieren Sie mitt mehr beim Marktplatz Nr. 1 fur Bewertungen in Ihrer Stadt oder fr

informieren. Business-Events. Ihre Branche.
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Lassen Sie sich benachrichtigen, T M
wenn neue Jobs verfiighar sind.

SPAR  VACEEngineeringGmbH  Nigel Frank International ~  Lufthansa  Marriott International

htigung

Jobbe
i en Bochringer Ingelheim ~ Avanade  Baxalta Alle entfernen

IT SAP Project Manager Commercial Processes (m/f) 2Tage
Standort @D Boehringer Ingelheim

+Hinzufiigen

Unternehmen

Junior Online Marketing Manager (m/w) - Teilzeit 2 Tage
\ACE  VACE Engineering GmbH
Wien, AT

Bewerber kénnen Jobs finden oder Kontakte knlipfen. Unternehmen kénnen Bewerber
finden und mit ihnen Kontakt aufnehmen. Es gibt auch nutzliche Interessensgruppen,
Eventankindigungs-Services, uvm.

Snapchat

ist ein kostenloser Instant-Messaging Dienst und sehr beliebt bei ju-
gendlichen Nutzern von 14 bis 18 Jahren. Der Dienst ermdoglicht es,
Fotos und andere Medien, die nur eine bestimmte Anzahl von Sekun-
den sichtbar sind und sich dann selbst ,zerstéren”, an Freunde zu ver-
senden. Man spricht vom ,Snapen”. Die Inhalte kdnnen andere Nut-
zer anschauen, jedoch nicht direkt kommentieren oder liken, wie bei
anderen Social Media Plattformen. Auch legt man keine wirklichen Profildaten an, wie
bei anderen Plattformen, sondern bedient sich Channels. Nach einiger Zeit verschwin-
den die Inhalte wieder. Im April 2016 (berholte Snapchat Facebook in Sachen Video-
Clips. Es sahen ca. 150 Millionen aktive Snapchater taglich 10 Milliarden Video-Clips.

Zusammenfassung Social Media Networks

Unser Auszug aus den wichtigsten Social Media Plattformen soll keine Wertung darstel-
len. Er kdnnte noch beliebig weitergefiihrt werden, da es mittlerweile unendlich viele
Social Media Plattformen mit den unterschiedlichsten Ausrichtungen gibt. Welche Platt-
formen zu uns passen, oder uns nitzlich sein kdnnen, muss jeder fir sich selbst heraus-
finden. Dafiir gibt es keine einheitliche Regel.
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Wie verhalten wir uns auf Social Media?

Die Kommunikation auf den Social Media-Plattformen unterscheidet sich von der nor-
malen Kommunikation, die wir aus dem Alltag kennen.

Es gibt weniger Distanz und weniger Beriihrungsangste. Auf den meisten Plattformen ist
die Du-Form in der Anrede gebrauchlich, unabhangig von Alter, Beruf und Titel.

Auf den sogenannten Business Plattformen, die fiir Geschaftsanbahnungen genutzt wer-
den, ist die ,,Sie-Form” nach wie vor Standard.

Was ist nicht erlaubt?

o |lllegale Inhalte

e Verletzende, beleidigende oder rassistische Inhalte

e Sexistische Inhalte

o Veroffentlichen von Inhalten, die dem Urheberrecht unterliegen, ohne Erlaubnis.

Hierbei missen wir besonders bei Bildern aufpassen. Neben dem Urheberrecht
gilt es noch das Personlichkeitsrecht und das Recht am eigenen Bild zu beachten.

Was sollten wir nicht veréffentlichen?

e Partybilder, die jemanden kompromittieren kénnten.
e Kinderbilder beim Baden oder am Strand

e Hinweise, dass wir in Urlaub oder nicht zuhause sind
e Interna vom Arbeitsplatz

Notizen

Hinweis: Wie immer im Internet miissen wir daran denken, dass jeder Informationen in
das Netz stellen kann, ohne dass jemand die Richtigkeit der Information liberpriift hat.
Gerade bei technischen Anleitungen oder bei medizinischen Ratschlédgen, birgt das eine
gewisse Gefahr, dass sich Fehler eingeschlichen haben oder die Information veralte,
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Station 10:

Vorbesprechung der praktischen Ubungen zur Vertiefung

Optimieren wir die Einstellungen unseres Browsers:

Erkunden wir die Einstellmdéglichkeiten im Einstellmeni un-
seres Browsers, die im Kurs noch nicht besprochen wurden.

Versuchen wir die Browser-Optimierung beim Internet-Ex-
plorer bzw. Edge analog zu den Kursinhalten einzustellen.

Optimieren wir die Privacy-Einstellungen bei unserem Face-
book-Account — Sehen wir hierzu das 2F-Lernvideo auf der
Lernplattform oder 2F-Lernstick.

Beantworten wir die Verstandnisfragen zur Wissenskontrolle
auf der 2F-Lernplattform.

Vorbereitung zum nachsten Baustein:
Bringen wir sofern vorhanden:

e die Anschlusskabel fiir unser Smartphone
o Digital-Kamera nebst Anschlusskabel zum nachsten Un-
terricht mit.

Notizen
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